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IMPORTANT NOTIFICATION 


International application No. 
PCT/EP99/09980 


International filing date (day/month/year) 

15 December 1999 (15.12.99) 


Applicant FRAUNHO FER-GESELLSCHAFT ZUR FORDERUNG DER ANGEWANDTEN FORSCHUNG 
E.V. etal 



1. Transmittal of the translation to the applicant. 

The International Bureau transmits herewith a copy of the English translation made by the 
International Bureau of the international preliminary examination report established by the 
International Preliminary Examining Authority. 



2. Transmittal of the copy of the translation to the elected Offices. 

The International Bureau notifies the applicant that copies of that translation have been 
transmitted to the following elected Offices requiring such translation: 

JP,KR,US 



The following elected Offices, having waived the requirement for such a transmittal at this time, 
will receive copies of that translation from the International Bureau only upon their request: 

EP 



3. Reminder regarding translation into (one of) the official language(s) of the elected Office(s). 

The applicant is reminded that, where a translation of the international application must be 
furnished to an elected Office, that translation must contain a translation of any annexes to the 
international preliminary examination report. 

It is the applicant's responsibility to prepare and furnish such translation directly to each elected 
Office concerned (Rule 74.1). See Volume II of the PCT Applicant's Guide for further details. 



The International Bureau of WIPO 


Authorized officer 




34, chemin des Colombettes 




1211 Geneva 20, Switzerland 


Juan CRUZ 


Facsimile No. (41-22) 740.14.35 


Telephone No. (41 -22) 338.83.38 


Form PCT/lB/338 (July 1996) 
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.PATENT COOPERATION TREATY 

PCT 

INTERNATIONAL PRELIMINARY EXAMINATION REPORT 

(PCT Article 36 and Rule 70) 



Applicant's or agent's file reference 
FH99 1203. PCT 


See Notification of Transmittal of International 
FOR FURTHER ACTION Pre | iminary Examination Report (Form PCT/IPEA/416) 


International application No. 

PCT/EP99/09980 


International filing date (day/month/year) Priority date (day/month/year) 

15 December 1999 (15.12.99) 16 February 1999 (16.02.99) 


International Patent Classification (IPC) or national classification and IPC 
H04H 1/00. H04N 7/16 


Applicant 

FRAUNHOFER-GESELLSCHAFT ZUR FORDERUNG DER ANGEWANDTEN FORSCHUNG E.V. 



This international preliminary examination report has been prepared by this International Preliminary Examining 
Authority and is transmitted to the applicant according to Article 36. 



This REPORT consists of a total of 



sheets, including this cover sheet. 



□ This report is also accompanied by ANNEXES, i.e., sheets of the description, claims and/or drawings which have 
been amended and are the basis for this report and/or sheets containing rectifications made before this Authority 
(see Rule 70.16 and Section 607 of the Administrative Instructions under the PCT). 



These annexes consist of a total of _ 



sheets. 



This report contains indications relating to the following items:* 
Basis of the report 
Priority 

Non-establishment of opinion with regard to novelty, inventive step and industrial applicability 
Lack of unity of invention 



V 
VI 
VII 



□ 
□ 
□ 



□ 
□ 
□ 



Reasoned statement under Article 35(2) with regard to novelty, inventive step or industrial applicability; 
citations and explanations supporting such statement 

Certain documents cited 

Certain defects in the international applicatior^ 
Certain observations on the international application 



Date of submission of the demand 

1 3 September 2000 ( 1 3 .09.00) 


Date of completion of this report 

29 December 2000 (29. 1 2.2000) 


Name and mailing address of the IPEA/EP 
Facsimile No. 


Authorized officer 
Telephone No. 



Form PCT/IPEA/409 (cover sheet) (January 1994) 



INTERNATIONAL PRELIMINARY EXAMINATION REPORT 



International application No. 

PCT/EP99/09980 



1. Basis of the report 



1 . This report has been drawn on the basis of (Replacement sheets which have been furnished to the receiving Office in response to an invitation 
under Article 14 are referred to in this report as "originally filed" and are not annexed to the report since they do not contain amendments. )'. 



| | the international application as originally filed. 

j^j the description, pages 

pages 

pages 

pages ' 



, as originally filed, 
, filed with the demand, 
filed with the letter of 
filed with the letter of 



El 



the claims, 



Nos. 
Nos. 
Nos. 
Nos. 
Nos. 



1-22 



, as originally filed, 

, as amended under Article 19, 

, filed with the demand, 

, filed with the letter of 

, filed with the letter of 



the drawings, 



sheets/fig 
sheets/fig 
sheets/fig 
sheets/fig 



1/5-5/5 



, as originally filed, 
, filed with the demand, 
filed with the letter of 
filed with the letter of 



2. The amendments have resulted in the cancellation of: 

I I the description, pages 

I 1 the claims, Nos. 

I 1 the drawings, sheets/fig 



, 1 1 This report has been established as if (some of) the amendments had not been made, since they have been considered 
' ' to go beyond the disclosure as filed, as indicated in the Supplemental Box (Rule 70.2(c)). 



4. Additional observations, if necessary: 



Form PCT/IPEA/409 (Box I) (January 1994) 



INTERNATIONAL PRELIMINARY EXAMINATION REPORT 



International application No. 
PCT/EP 99/09980 



V. Reasoned statement under Article 35(2) with regard to novelty, inventive step or industrial applicability; 
citations and explanations supporting such statement 



Statement 
Novelty (N) 

Inventive step (IS) 
Industrial applicability (IA) 



Claims 
Claims 

Claims 
Claims 

Claims 
Claims 



1-22 



1-22 



1-22 



YES 
NO 
YES 
NO 

YES 
NO 



2. Citations and explanations 

1. Cited documents 



Dl: US-A-5 303 303 (WHITE ANDREW R) , 12 April 1994 
(1994-04-12) 

D2: EP-A-0 860 823 (TOKYO SHIBAURA ELECTRIC CO), 

26 August 1998 (1998-08-26) 

2. Document Dl describes a method for generating a data 

stream, wherein a first data packet comprising a 
header block, a user data block and a trailer block is 
encrypted, and a second data packet is constructed 
from a header block, the encrypted data packet and a 
trailer block. 



Document D2 describes a method for avoiding 
unauthorised access to data, wherein a copy 
identification bit is inserted in the header block. 



Neither document describes a method wherein, during the 
copying process, data from, the header block of the 
first data stream that allows the origin of the user 
data to be determined is copied into the header block 
of the second data stream (Claims 1 and 19) and checked 
during playback of the data (Claims 15 and 21) . 



Form PCT/IPEA/409 (Box V) (January 1994) 



INTERNATIONAL PRELIMINARY EXAMINATION REPORT 



International application No. 
PCT/EP 99/09980 



By applying the claimed concept, it is possible to 
trace a copy from any point in a copying or 
distribution chain all the way back to its origin. 

This feature is not suggested by any of the cited 
documents . 

Claims 1, 15, 19 and 21 therefore meet the 
requirements of PCT Article 33(2) and (3). 

3. Claims 2-14, 16-18, 20 and 22 are dependent on Claims 

1, 15, 19 and 21 therefore also meet the requirements 
of PCT Article 33(2) and (3). 




Form PCT/IPEA/409 (Box V) (January 1994) 



VERTRAG ^P?R DIE INTERNATIONALE ZUS 
AUF DEM GEBIET DES PATENTWE 



ENARBEIT 



PCT 

INTERNATIONALER RECHERCHENBERICHT 

(Artikel 18 sowie Regeln 43 und 44 PCT) 



Aktenzeichen des Anmelders Oder Anwalts 

FH991203.PCT 


WEITERES siehe Mrtteilung uber die Ubermittlung des internationalen 

Recherchenberichts (Formblatt PCT/ISA/220) sowie, soweit 
VORGEHEN zutreffend, nachstehender Punkt 5 


Internationales Aktenzeichen 

PCT/EP 99/09980 


Internationales Anmeldedatum 
(T ag/Monat/Jahr) 

15/12/1999 


(Fruhestes) Priorrtatsdatum (Tag/Monat/Jahr) 

16/02/1999 


Anmelder 

FRAUNHOFER-GESELLSCHAFT . . . et al 



Dieser international Recherchenbericht wurde von der Internationalen Recherchenbehdrde erstellt und wird dem Anmelder gemafc 
Artikel 18 ubermittelt. Eine Kopie wird dem Internationalen Buro ubermittelt 

Dieser internationale Recherchenbericht umfafJt insgesarrrt _3 Blatter. 

|"X"| Daruber hinaus liegt ihm jeweils eine Kopie der in diesem Bericht genannten Unterlagen zum Stand der Technik bei. 



1 . Grundlage des Berlchts 

a. 



Hinsichtlich der Sprache ist die internationale Recherche auf der Grundlage der internationalen Anmeldung in der Sprache 
durchgefuhrt worden, in der sie eingereicht wurde, sofern unter diesem Punkt nichts anderes angegeben ist. 



□ 



b. 



Die internationale Recherche ist auf der Grundlage einer bei der Behorde eingereichten Ubersetzung der internationalen 
Anmeldung (Regel 23.1 b)) durchgefuhrt worden. 

Hinsichtlich der in der internationalen Anmeldung offenbarten Nucleotide und/oder Amlnosauresequenz ist die internationale 
Recherche auf der Grundlage des Sequenzprotokolls durchgefuhrt worden, das 
| | in der internationalen Anmeldung in Schrif licher Form entharten ist 

zusammen mit der internationalen Anmeldung in computerlesbarer Form eingereicht worden ist. 

bei der Behorde nachtraglich in schriftlicher Form eingereicht worden ist. 

bei der Behorde nachtraglich in computerlesbarer Form eingereicht worden ist. 

Die Erklarung, dafi das nachtraglich eingereichte schrrftliche Sequenzprotokoll nicht uber den Offenbarungsgehatt der 
internationalen Anmeldung im Anmeldezeitpunkt hinausgeht, wurde vorgelegt 

Die Erklarung, daB die in computerlesbarer Form erfafMen Informationen dem schriftlichen Sequenzprotokoll entsprechen, 
wurde vorgelegt 

Bestlmmte Anspruche ha ben slch als nicht recherchlerbar erwlesen (siehe Feld I). 
Mangel nde Elnhertllchkelt der Erflndung (siehe Feld II). 



□ 
□ 
□ 
□ 

□ 

□ 
□ 



4. Hinsichtlich der Bezelchnung der Erflndung 

[X] wird der vom Anmelder eingereichte Wortlaut genehmigt 
| | wurde der Wortlaut von der Behorde wie folgt festgesetzt: 



Hinsichtlich der Zusammenfassung 

RTI wird der vom Anmelder eingereichte Wortlaut genehmigt. 

wurde der Wortlaut nach Regel 38.2b) in der in Feld III angegebenen Fassung von der Behorde festgesetzt. Der 
| I Anmelder kann der Behorde innerhalb eines Monats nach dem Datum der Absendung dieses internationalen 

Recherchenberichts eine Stellungnahme vorlegen. 

Folgende Abbildung der Zelchnungen ist mit der Zusammenfassung zu veroffentlichen: Abb. Nr. 6 

[X] wie vom Anmelder vorgeschlagen 

[ | weil der Anmelder selbst keine Abbildung vorgeschlagen hat. 
[ | weil diese Abbildung die Erfindung besser kennzeichnet 



□ 



keine der Abb. 



Formblatt PCT/ISA/210 (Blatt 1) (Juli 1998) 



INTERNATIONALE 



HERCHENBERICHT 



tales Aktenzelchen 

P 99/09980 



A. KLASSIF1Z1ERUNG DES ANMELDUNGSGEGENSTANDES 

IPK 7 H04H1/00 H04N7/16 



Nach der Intemationalen PatentMassifikation (IPK) oder nach der nationalen Klassifikatton und der IPK 



B. RECHERCHIERTE GEBIETE 



Recherohierter MindestprOfstoff (Klassifikationssystem und Klassifikationssymbole ) 

IPK 7 H04H 



Recherchierte aber nicht zum MindestprOfstoff gehorende Veroffentlichungen, soweit diese unter die recherchierten Gebiete fallen 



Wahrend der intemationalen Recherche konsultierte elektronische Datenbank (Name der Datenbank und evtl. verwendete Suchbegriffe) 

EPO-Internal , WPI Data 



C. ALS WESENTUCH ANGESEHENE UNTERLAGEN 



Kategorie 0 Bezeichnung der Veroffentlichung, soweit erforderlich unter Angabe der in Betracht kommenden Teile 



Betr. Anspruch Nr. 



US 5 303 303 A (WHITE ANDREW R) 

12. April 1994 (1994-04-12) 

Spalte 1, Zeile 1 -Spalte 2, Zeile 60; 

Anspruch 1 

US 5 689 566 A (NGUYEN MINHTAM C) 
18. November 1997 (1997-11-18) 
Spalte 1, Zeile 1 -Spalte 2, Zeile 3; 
Anspruche 1,5 

EP 0 755 056 A (AT & T CORP) 
22. Januar 1997 (1997-01-22) 
Spalte 1, Zeile 1 -Spalte 2, Zeile 15; 
Anspruch 1 

-/-- 



1,15,19, 
21 



1,15,19, 
21 



1,15,19, 
21 



Weitere Veroffentlichungen sind der Fortsetzung von Feld C zu 
entnehmen 



0 



Siehe An hang Patentfamilie 



° Besondere Kategorien von angegebenen Veroffentlichungen 
"A" Veroffentlichung, die den allgemeinen Stand der Technik definiert, 
aber nicht als besonders bedeutsam anzusehen ist 

"E" alteres Dokument, das jedoch erst am oder nach dem intemationalen 
Anmeldedatum veroffentlicht worden ist 

"L" Veroffentlichung, die geeignet ist, einen Prioritatsanspruch zweifelhaft er- 
scheinen zu I ass en, oder durch die das Veroffentlichungsdatum einer 
anderen im Recherchenbericht genannten Veroffentlichung belegt werden 
soil oder die a us einem anderen besonderen Grund angegeben ist (wie 
ausgefuhrt) 

"O" Veroffentlicnung, die sich auf eine mundliche Offenbarung, 

eine Benutzung, eine Aussteflung oderandere MaBnahmen bezieht 

"P" Veroffentlichung, die vor dem intemationalen Anmeldedatum, aber nach 
dem beanspruchten Prioritatsdatum veroffentlicht worden ist 



Spatere Veroffentlichung, die nach dem intemationalen Anmeldedatum 
oder dem Prioritatsdatum veroffentlicht worden ist und m it der 
Anmeldung nicht kollidiert, sondem nur zum Verstandnis des der 
Erfindung zugrundeliegenden Prinzips oder der ihr zugrundeliegenden 
Theorie angegeben ist 
"X" Veroffentlichung von besonderer Bedeutung; die beanspruchte Erfindung 
kann allein auf grund dieser Veroffentlichung nicht als neu oder auf 
erfinderischer Tatigkeit be run end betrachtet werden 
Veroffentlichung von besonderer Bedeutung; die beanspruchte Erfindung 
kann nicht als auf erfinderischer Tatigkeit beruhend betrachtet 
werden, wenn die Veroffentlichung mit einer oder mehreren anderen 
Veroffentlichungen dieser Kategorie in Verbindung gebracht wird und 
diese Verbindung fur einen Facnmann naheliegend ist 
Veroffentlichung, die Mitglied derselben Patentfamilie ist 



Datum des Abschlusses der intemationalen Recherche 



31. August 2000 



Absendedatum des intemationalen Recherchenberichts 



07/09/2000 



Name und Postanschrift der Intemationalen Recherchenbehorde 
Europaisches Patentamt, P.B. 5818 Patentlaan 2 
NL - 2280 HV Rijswijk 
Tel. (+31-70) 340-2040, Tx. 31 651 epo nl. 
Fax: (431-70) 340-3016 



Bevollmachtigter Bediensteter 



De Haan, A.J. 



Fbrmblatt PCT/ISA/210 (Blatt 2) (Juli 1992) 
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INTERNATIONALER 



HERCHENBERICHT 



Irm^Apnales Aktenzefchen 

pWRp 99/09980 



C.(Fortsetzung) ALS WESENTLICH ANGESEHENE UNTERLAGEN 



Kategorie" Bezeichnung der Veroffentlichung, soweit erforderlich unter Angabe der in Betracht kommenden Teile 



Betr. Anspruch Nr. 



US 5 559 814 A (ROLIN PIERRE ET AL) 
24. September 1996 (1996-09-24) 
Spalte 1, Zeile 1 -Spalte 3, Zeile 67; 
Anspruch 1 

EP 0 860 823 A (TOKYO SHIBAURA ELECTRIC 
CO) 26. August 1998 (1998-08-26) 
Seite 2, Zeile 1 -Seite 7, Zeile 51; 
Anspriiche 1,2; Abbildung 3 

EP 0 874 503 A (SONY CORP) 
28. Oktober 1998 (1998-10-28) 
Spalte 1, Zeile 1 -Spalte 2, Zeile 56; 
Anspruch 1; Abbildung 3 

EP 0 717 564 A (LG ELECTRONICS INC) 
19. Juni 1996 (1996-06-19) 
Spalte 1, Zeile 1 -Spalte 2, Zeile 56; 
Anspruch 1; Abbildung 3 



1,15,19, 
21 



1,15,19, 
21 



1,15,19, 
21 



1,15,19, 
21 



Formblatt PCT/ISA/210 (Fortsetzung von Blatt 2) ( Juli 1 992) 
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INTENTIONAL SEARCH REPORT 

tnfol^Hin on patent family members 



19 



lonal Application No 

EP 99/09980 



Patent document 




Publication 




Patent family 




Publication 


cited in search report 




date 




member(s) 




date 


US 5303303 


A 


12-04-1994 


AU 


8232091 


A 


18-02-1992 








WO 


9202095 


A 


06-02-1992 








GB 


2248535 A,B 


08-04-1992 








PT 


98359 


A 


31-08-1993 


US 5689566 


A 


18-11-1997 


US 




A 


10-06-1997 


EP 0755056 


A 


22-01-1997 


US 


5670730 


A 


23-09-1997 








CA 


2176982 


A 


23-11-1996 








JP 


9022589 


A 


21-01-1997 


US 5559814 


A 


24-09-1996 


FR 


£.1 If OS** 


A 

A 


15-09-1995 








EP 


UO/Oool 


A 


11-10-1995 


EP 0860823 


A 


26-08-1998 


JP 


oOZUolo 


n 
D 


15-03-2000 








US 


byo/izo 


A 

A 


16-11-1999 








WO 


9o02ool 


A 

A 


22-01-1998 


EP 0874503 


A 


28-10-1998 


JP 


10303945 


A 


13-11-1998 


EP 0717564 


A 


19-06-1996 


KR 


152788 


B 


15-10-1998 








CN 


1131528 


A 


25-09-1996 








CN 


1150737 


A 


28-05-1997 








JP 


2824231 


B 


11-11-1998 








JP 


8252200 


A 


01-10-1996 








JP 


2898591 


B 


02-06-1999 








JP 


8273299 


A 


18-10-1996 








US 


6028932 


A 


22-02-2000 








US 


5761302 


A 


02-06-1998 



Form PCT/ISA/210 {patent family annex) (July 1 992) 



VERTRAG L^p? DIE INTERNATIONALE ZUSA^^EN ARBEIT 
ADTDEM GEBIET DES PATENTWESENS 



Absender: INTERNATIONALE RECHERCHENBEHORDE 


PCT 

X g ySWJT^'y^W? UBER DIE OBERMITTLUNG DES 
MNTWwvrH^JlALEN RECHERCHENBERICHTS 
ODER DER ERKLARUNG 

(Regel 44.1 PCT) 

v 


SCHOPPE, ZIMMERMANN & STOCKELER U 
z.H. SCHOPPE, Fritz 

Postfach 71 08 67 - 

81458 Munchen 
GERMANY 

; ...... 

i > '• i 


Absendedatum 

(Tag/Monat/Jahr) 07/09/2000 




Aktenzeichen des Anmelders Oder Anwalts 

FH991203.PCT 


WEITERES VORGEHEN siehe Punkte 1 und 4 unten 


Internationales Aktenzeichen 

PCT/EP 99/09980 


Internationales Anmeldedatum 

(T ag/Monat/Jahr) 15/12/1 999 


Anmelder 

FRAUNHOFER-GESELLSCHAFT . . . et al 



1 . [^] Dem Anmelder wird mitgeteilt, daB der internationale Recherchenbericht erstellt wurde und ihm hiermit ubermittelt wird. 

Einreichung von Anderungen und einer Erklarung nach Artikel 19: 

Der Anmelder kann auf eigenen Wunsch die Anspriiche der internationalen Anmeldung andern (siehe Regel 46): 

Bis wann sind Anderungen einzureichen? 

Die Frist zur Einreichung solcher Anderungen betragt ublicherweise zwei Monate ab der Obermittlung des 
internationalen Recherchenberichts; weitere Einzelheiten sind den Anmerkungen auf dem Beiblatt zu entnehmen. 

Wo sind Anderungen einzureichen? 

Unmittelbar beim Internationalen Buro der WIPO, 34, CHEMIN des Colombettes, CH-121 1 Genf 20, 
Telefaxnr.: (41-22) 740.14.35 

N ah ere Hinweise sind den Anmerkungen auf dem Beiblatt zu entnehmen. 

2. Q Dem Anmelder wird mitgeteilt, daB kein internationaler Recherchenbericht erstellt wird und daB ihm hiermit die Erklarung nach 

Artikel 17(2)a) ubermittelt wird. 



3. 



I I Hinsichtlich des Widerspruchs gegen die Entrichtung einer zusatzlichen Gebuhr (zusatzlicher Gebuhren) nach Regel 40.2 wird 
1 — 1 dem Anmelder mitgeteilt, daB 

I | der Widerspruch und die Entscheidung hieriiber zusammen mit seinem Antrag auf Obermittlung des Wortlauts sowohl des 
1 — 1 Widerspruchs als auch der Entscheidung hieriiber an die Bestimmungsamter dem Internationalen Buro ubermittelt worden 
sind. 

I I noch keine Entscheidung uber den Widerspruch vorliegt; der Anmelder wird benachrichtigt, sobald eine Entscheidung 
1 — 1 getroffen wurde. 

Weiteres Vorgehen: Der Anmelder wird auf folgendes aufmerksam gemacht: 

Kurz nach Ablauf von 18 Monaten seit dem Prioritatsdatum wird die internationale Anmeldung vom Internationalen Buro veroffentr 
licht. WMder Anmelder die Veroffentlichung verhtndern Oder auf einen spateren Zeitpunkt verschieben, so muG gemafc Regel 90 S 
bzw. 9CT .3 vor AbschluB der technischen Vorbereitungen fur die internationale Veroffentlichung eine Erktarung uber die Zurucknah- 
me der internationalen Anmeldung Oder des Prioritatsanspruchs beim Internationalen Buro eingehen. 

Innerhalb von 19 Monaten seit dem Prioritatsdatum ist ein Antrag auf internationale voriaufige Priifunq einzureichen, wenn der 
Anmelder den Eintritt in die nationale Phase bis zu 30 Monaten seit dem Prioritatsdatum (in manchen Amtern sogar noch langer) 
verschieben mochte. 

Innertialb von 20 Monaten seit dem Prioritatsdatum muB der Anmelder die fur den Eintritt in die nationale Phase vorgeschriebenen 
Handlungen vor alien Bestimmungsamtern vornehmen, die nicht innerhalb von 19 Monaten seit dem Prioritatsdatum in der 
Anmeldung Oder einer nachtragiichen Auswahlerklarung ausgewahlt wurden Oder nicht ausgewahlt werden konnten, da fur sie 
Kapitel II des Vertrages nicht verbindlich ist. 



Name und Postanschrift der Internationalen Recherche nbe horde 

Europaisches Patentamt, P.B. 5818 Patentlaan 2 
NL-2280 HV Rijswijk 

Tel. (+31-70) 340-2040. Tx. 31 651 epo nl, 
Fax: (+31-70) 340-3016 




Bevollmachtigter Bediensteter 

Carole Emery 



Formblatt PCT/ISA/220 (Juli 1998) 



(Siehe Anmerkungen auf Beiblatt) 



ANM! 



NGEN ZU FORMBLATT PCT/ISA/22d 



Diese Anmerkungen sollen grundlogende Hinweise zur Einreichung von Anderungon gemafl Artikel 19 gebon. Diesen Anmarkungen 
liegen die Erforderntsse des Vertrags Ober die Internationale Zusammenarbeit auf dem Gebiet des Patentwesens (PCT), der Ausfuhrunas- 
ordnung und dor Verwaftungsrichtlinien 2u diesem Vertrag zugrunde. Bei Abweichungen zwrschen diesen Anmerkungen und 

?.^ efianf !! en J eXten 8md ,otztero maBgebend. Nahere Einzelheiten sind dem PCT-Leitfaden fur Anmelder, einer Veroffentiichuna der 
WlKvJ, zu entnehmen. 9 

Die in diesen Anmerkungen verwendeten Begriffe 'Artiker, -Reger und "Abschnitf beziehen aich jewetls auf die Bestimmungen des 
PCT-Vertrags, der PCT-Ausfuhrungsordnung bzw. der PCT-Verwaltungsrichtlinien. 

HINWEISE ZU ANDERUNGEN GEMASS ARTIKEL 19 

Nach Erhalt des intemationalen Recnerchenberichts hat der Anmelder die Mdglichkeit, einmal die AnsprOche der intemationalen 
Anmeldung zu anctem^Ea »t jedoch zu betonen, daB, da alle Teile der intemationalen Anmeldung (Anspruche, Beschreibung und 
^^nunaen) wahrend des intemationalen vorlaufigen PrOfungsverfahrens geandert werden konnen, normaJerwerse ketne Notwendgkeit 
besteht, Anderungon der AnsprOche nach Artikel 1 9 einzureichen, auBer wenn der Anmelder z.B. zum Zwecke eines vorlaufigen 
i f° ^11 1 r ^?V"!L A" 3 *™ 0 "* w0nschl ei " ancterer Grund fOr eine Anderung der Anspruche vor ihrer in tarnation a- 
len Verdffentlichung voriiegt. Weiterhin ist zu beachten. daft ein voriaufiger Schutz nur in einigen Staaten erhaltlich tat. 

Welcfce Telle der Intemationalen Anmeldung konnen geandert werden? 

Im Rah men von Artikel 19 kdnnen nur die Anspruche geandert werden. 

In der interrmtionalen Phase konnen die AnsprOche auch nach Artikel 34 vor der mit der intemationalen vorlaufigen PrGfung beauf- 
tragten Betorde geandert (oder nochmals geandert) werden. Die Beschreibung und die Zeichnungen kdnnen nur nach Artikel 34 
vor der mrt der intemationalen vorlaufigen PrOfung beauftragten Behorde geandert werden. 

Beim Eintritt in die nationale Phase konnen alle Teile der inter nationaJen Anmeldung nach Artikel 28 oder gegebenenfaJIs Artikel 
41 geandert werden . 

Bis wann slnd Anderung en einzureichen? 

InnerhaJb yon zwei Monaten ab der Oberrnrttlung des intemationalen Recherchenbenchts oder innerhalb von aechzehn Monaten ab 
dem Pnontatsdatum ,e nachdem welohe Frist spater ablauft. Die Anderungen getten jedoch als rechtzeitig eingereicht, wenn sie 
^Jl^f^w^^ 0 ^ £** U 1 df^aftgebenden Frist, aber noch vor AbschluG der technischen Vorberertungen fQr die 
Internationale Verdfferttltchung (Reg el 46.1) zugehen. 

Wo slnd die Anderungen nlcht einzureichen? 

£!L^!^ nfl ^ 6 ?S° n n ?l^ m Intemationalen BOro, nicht aber beim Anmeldeamt oder der Intemationalen FtecherchenbehSrde 
eingereicnt weroen (Regel 46.2). 

Falls ein Antrag auf intemationale vorlaufige PrGfung eingereicht wurde/wird, siehe unten. 

In weicher Form kdnnen Anderungen erfolgen? 

Eine Anderung ikannj erfolgen durch Streichung eines oder mehrerer ganzer AnsprOche, durch Hinzufugung eines oder mehrerer 
neuer Anspruche oder durch Anderung des Worttauts eines oder mehrerer AnsprOche in der etngereichten Fassung 

FQr jedes Anapruchsbatt, das sich auf grund einer oder mehrerer Anderungen von dem ursprOnglich eingereichten Blatt 
unterschetdet, ist em ErsatzbJatt einzureichen. 

^.^^^^i!! ,0, aUf f inem l^*?^ erscheinen . sind mrt arabiachen Ziffem zu numerieren. Wird ein Anspruch gestrichen, so 

nLmf^^n ^^!,*f n n, ^^ u ""T^ WOrden ,m Fafl oiner Neunumerierung sind die AnsprOche tortlaufend zu 

numeneren (VerwaJtungsnchtlinien, Abschnitt 205 b)). 

CHe Anderungen slnd In der Sprache abzuf as sen, In der dlelnternatlonale Anmefdung verofferrtilcnt wlrd. 

WeJche Unterlagen slnd den Anderungen belzufQgen? 
Begleftschreiben (Abschnltt 205 b)): 

Die Anderungen sind mit einem Begleitschreiben einzureichen. 

Sfni^f.l 3 ^^ 7^ ?^ f" 8 *™™" mrt der intemationalen Anmeldung und den geanderten AnsprOchen veroffentlicht. Es 
ist nicht zu verwechseln mit der 'ErWarung nach Artikel 19(1)* (siehe unten, "Erklarung nach Artikel 19 (1)-). 

chin^n??^^ nach Wahl des AnmeJders In englischer oder franzosischer Sprache abzuf assen. Bei engllschspra- 

SSelT^ <" " rranzo.,.chsprach 9 ,gen ,n?er- 



Anmerkungen zu Formblait PCT/ISA/220 (Blatt 1 ) (Januar 1994) 
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ANMERKUrlGEN ZU FORMBLATT PCT/ISA/220 (FortsSEung) 

lm Begteitschreiben sind die Unterschiede zwischen den AnsprOchen in der eingereichten Fassung und den geanderten AnsprOchen 
anzugeben. So at msbesondere zu jedem Anspruch in der intern ationaien Anmeldung anzugeben (gleiohlautende Angaben zu 
verscniedenen AnsprOchen konnen zusammengefaftt werden), ob 

i) der Anspruch unverandert tat, 

ii) der Anspruch gestrichen worden ist; 
iri) der Anspruch neu ist; 

iv) der Anspruch einen oder mehrere AnsprOche in der eingereichten Fassung ersetzt; 

v) der Anspruch auf die Teilung ernes Anspruchs in der eingereichten Fassung zurGokzufOhren ist. 

Im foigenden slnd Bel spiel© angegeben, wle Anderungen im Begleitachrelben zu eriautem slnd: 

1. [Wenn anstelje von ursprOnglich 48 AnsprOchen nach der An de rung einiger AnsprOche 51 AnsprOche existieren] 

* ' 32 ' 35, 37 bis 48 werden durch geanderte AnsprOche gleicher Numerierung ersetzt; AnsprOche 

30, 33 und 36 unverandert; neue AnsprOche 49 bis 51 hinzugefOgt." ^ 

2. [Wenn anstelle von ureprOnglich 1 5 AnsprOchen nach der An de rung alter AnsprOche 1 1 AnsprOche existierenl* 

Geanderte AnsprOche 1 bis 1 1 treten an die Stelle der AnsprOche 1 bis 15.' 

3. [Wenri » ursprOnglich 1 4 AnsprOche existierten und die Anderungen darin bestehen, da/3 einige AnsprOche gestrichen werden und 
neue AnsprOche hinzugefOgt werden]: w 

AnsprOche 1 bis 6 und 14 unverandert; AnsprOche 7 bis 13 gestrichen; neue AnsprOche 15, 16 und 1 7 hinzugefugt. "Oder" An- 
spruche 7 bis 13 gestncben; neue AnsprOche 15, 16 und 17 hinzugefOgt; aile Obrigen AnsprOche unverandert * 

4. [Wenn verschiedene Arten von Anderungen durchgefOhrt werden] 

[^TiA 0 1 "J^ U T /erand ! rt ;. An8Pr0C, ]. e 1 1 bi8 1 3 ' 18 und 1 9 ^tridhen, AnsprOche 1 4, 1 5 und 1 6 durch geanderten An- 
spruch 14 ersetzt; Anspruch 1 7 tn geanderte AnsprOche 15, 16 und 1 7 unterteilt; neue AnsprOche 20 und 21 hinzugefOgt." 

"Erklarung nach Artlkel 19(1)" (Regel 46.4) 

^n^derungen kann eine ErWarung beigefOgt werden, mit der de Anderungen erlautert und ihre Auswirkungen auf die 
Beschreibung und die Zeichnungen dargelegt werden (die nicht nach Artikel 19 (1) geandert werden konnen). 

Die ErWarung wird zusammen mit der intern ationaien Anmeldung und den geanderten AnsprOchen veroffentlicht. 
Sla ist In der Sprache abzufassen, In der die intemstfonafen Anmeldung veroffentlicht wlrd. 

SiemuB kurz gehalten sein und darf, wenn in englischer Sprache abgefaGt oder ins Englische ubersetzt, nicht mehr als 500 
Wort or umfassen 

Die ErWarung ist nicht zu verwechseln mit dem Begteitschreiben, das auf cfie Unterschiede zwischen den AnsprOchen in der 

e!nf !r!£n^^^^ Und GrBetzt ,GtzterG3 nicht ®* * ™*™ ffesonderten Blatt 

einzureichen und in der Uberschnft als solche zu kennzeichnen, vorzugsweise mit den Worten 'ErWarung nach Artikel 19 (1)". 

^°ri5^S den int ^nationalen Recherchenbericht oder die Bedeutung von in dem 

Bencht angefOhrten Verfiffentlichungen e nth arten. Sie dart auf im intern ationaien Recherchenbericht angefOhrte Veroffentlichun- 
nehmen 8 8,non best,mmton Anspruch beziehen, nur im Zusammenhang mit einer Anderung dieses Anspruchs Bezug 

Auswirkungen eines beretts gestelften Ant rags auf Internatfonalevoriaufige PrOfung 

!!Lf # T Z ^H M ClGf £'nr« c hung v ,on Anderungen nach Artikel 19 bereits ein Antrag auf Internationale vorlaufige PrOfung 
gestellt worden, so sollte der Anmelder in semem Interesse gleichzertig mit der Einreichung der Anderungen betm Intern at ion alen 
f^\^2^m^£) n99n " intefnationafen voriaufigen PrOfung beauftragen Behorde einreichen (siehe 

native Ph^e° n Andon,nsan Obersetzung derin tern ationaien Anmeldung beim Eintrttt In die 

^^tlZ^ 6 ^ |] inQewie ^". bei Eintritt in die nationale Phase moglicherweise anstatt oder zusatzlich zu der Uber- 
setzung der AnsprOche in der emgereichten Fassung eine Ubersetzung der nach Artikel 19 geanderten AnsprOche an die 
bestimmten/ausgewahften Amter zu Obermitteln ist. ^ 

^l r ° * inzolhe < ton Qbef d, ° Erfordemisse jedes bestimmten/ausgewahlten Amts sind Band II des PCT-Leitfadens fOr Anmelder 
zu entnenmen. 



Anmerkungen zu Formblatt PCT/ISA/220 (Blatt 2) (Januar 1 994) 



VERTRAG j^R DIE INTERNATIONALE ZUS.^fc 
DEM GEBIET DES PATENTWElfN 

PCT 

INTERNATIONALER RECHERCHENBERICHT 

(Artikel 18 sowie Regeln 43 und 44 PCT) 



ENARBEIT 
S 



Aktenzeichen des Anmelders Oder Anwalts 

FH991203.PCT 


WEITERES siene Mitteilung uber die Ubermittlung des internationalen 

Recherchenberichts (Formblatt PCT/ISA/220) sowie, soweit 
VORGEHEN zutreffend, nachstehender PunktS 


Internationales Aktenzeichen 

PCT/EP 99/09980 


Internationales Anmeldedatum 
(T ag/Monat/Jahr) 

15/12/1999 


(Fruhestes) Prioritatsdatum (Tag/Monat/Jahr) 

16/02/1999 


Anmelder 

FRAUNHOFER-GESELLSCHAFT . . . et al 



Dieser Internationale Recherchenbericht wurde von der Internationalen Recherchenbehdrde erstellt und wird dem Anmelder gemaB 
Artikel 18 ubermittelt. Eine Kopie wird dem Internationalen Buro ubermittelt. 



Blatter. 



Dieser internationale Recherchenbericht umfaBt insgesamt _3 

PH Daruber hinaus liegt ihm jeweils eine Kopie der in diesem Bericht genannten Unterlagen zum Stand der Technik bei. 



1. Grundlage des Berichts 

a. Hinsichtlich der Sprache ist die internationale Recherche auf der Grundlage der internationalen Anmeidung in der Sprache 
durchgefuhrt worden, in der sie eingereicht wurde, sofern unter diesem Punkt nichts anderes angegeben ist. 

Die internationale Recherche ist auf der Grundlage einer bei der Behorde eingereichten Ubersetzung der internationalen 
Anmeidung (Regel 23.1 b)) durchgefuhrt worden. 

b. Hinsichtlich der in der internationalen Anmeidung offenbarten Nucleotid- und/oder Aminosauresequenz ist die internationale 
Recherche auf der Grundlage des Sequenzprotokolls durchgefuhrt worden, das 

I | in der internationalen Anmeidung in Schriflicher Form enthalten ist. 

I | zusammen mit der internationalen Anmeidung in computerlesbarer Form eingereicht worden ist. 

I | bei der Behorde nachtraglich in schriftlicher Form eingereicht worden ist. 

I I bei der Behorde nachtraglich in computerlesbarer Form eingereicht worden ist. 

I I Die Erklarung, da3 das nachtraglich eingereichte schriftliche Sequenzprotokoll nicht uber den Offenbarungsgehalt der 
internationalen Anmeidung im Anmeldezeitpunkt hinausgeht, wurde vorgelegt. 

I I Die En^larung, daB die in computerlesbarer Form erfaGten Informationen dem schriftlichen Sequenzprotokoll entsorechen 
wurde vorgelegt. 

I I Bestimmte Anspruche haben sich als nicht recherchierbar erwiesen (siehe Feld I). 
| | Mangelnde Einheitlichkeit der Erfindung {siehe Feld II). 



2. 
3. 



4. Hinsichtlich der Bezeichnung der Erfindung 

PH wird der vom Anmelder eingereichte Wortlaut genehmigt. 
[ | wurde der Wortlaut von der Behorde wie folgt festgesetzt: 



Hinsichtlich der Zusammenfassung 

wird der vom Anmelder eingereichte Wortlaut genehmigt. 
— wurde der Wortlaut nach Regel 38.2b) in der in Feld III angegebenen Fassung von der BehOrde festgesetzt. Der 

I | Anmelder kann der Behorde innerhalb eines Monats nach dem Datum der Absendung dieses internationalen 

Recherchenberichts eine Stellungnahme vorlegen. 

Folgende Abbildung der Zeichnungen ist mit der Zusammenfassung zu verdffentlichen: Abb. Nr 



PH wie vom Anmelder vorgeschlagen Q keine der Abb. 

| | weil der Anmelder selbst keine Abbildung vorgeschlagen hat. 
I | weil diese Abbildung die Erfindung besser kennzeichnet. 



Formblatt PCT/ISA/210 (Blatt 1) (Juli 1998) 



INTERNATIONALER BECHERCHENBERICHT 



onales Aktenzetchen 

EP 99/09980 



A. KLASSIFIZIERUNG DES ANMELOUNGSGEGENSTANOES 

IPK 7 H04H1/00 H04N7/16 



Nach der Internationalen Patentklassifikation (IPK) Oder nach der nationalen Klassifikation und der IPK 



B. RECHERCHIERTE GEBIETE 



Recherchierter Mindestprufstoff (Klassifikationssystem und Klassrfikationssymbole ) 

IPK 7 H04H 



Recherchierte aber nicht zum Mindestprufstoff gehdrende Veroffentlichungen, soweit diese unter die recherchierten Gebiete fallen 



Wahrend der internationalen Recherche konsultierte elektrontsche Datenbank (Name der Datenbank und evtl. verwendete Suchbegriffe) 

EPO-Internal , WPI Data 



C. ALS WESENTLICH ANGESEHENE UNTERLAGEN 



Kategorie 0 Bezeichnung der Veroffentlichung, soweit erfordertich unter Angabe der in Betracht kommenden Teile 



Betr. Anspruch Nr. 



US 5 303 303 A (WHITE ANDREW R) 

12. April 1994 (1994-04-12) 

Spalte 1, Zeile 1 -Spalte 2, Zeile 60; 

Anspruch 1 

US 5 689 566 A (NGUYEN MINHTAM C) 
18. November 1997 (1997-11-18) 
Spalte 1, Zeile 1 -Spalte 2, Zeile 3; 
Anspruche 1,5 

EP 0 755 056 A (AT & T CORP) 

22. Januar 1997 (1997-01-22) 

Spalte 1, Zeile 1 -Spalte 2, Zeile 15; 

Anspruch 1 

-/-- 



2X 



2)X 



213 



1,15,19, 
21 



1,15,19, 
21 



1,15,19, 
21 



m 



Weitere Veroffentlichungen sind der Fortsetzung von Feld C zu 
entnehmen 



GO 



Siehe An hang Patentfamilie 



1 Besondere Kategorien von angegebenen Veroffentlichungen T 
"A" Veroffentlichung, die den alkjemeinen Stand der Technik definiert, 
aber nicht als besonders bedeutsam anzusehen ist 

"E" alteres Dokument, das jedoch erst am oder nach dem internationalen 

Anmeldedatum veroffentlicht worden ist „ x 

*L" Veroffentlichung, die geeignet ist, einen Prioritatsanspruch zweifelhaft er- 
scheinen zu lassen, oder durch die das Verdffentlichungsdaturn einer 
anderen im Recherchenbericht genannten Veroffentlichung belegt werden « Y 
soil oder die aus einem anderen besonderen Grund angegeben ist (wie 
ausgefuhrt) 

"O" Veroffentlichung, die sich auf eine miindliche Offenbarung, 

eine Benutzung, eine Ausstellung oder andere MaGnahmen bezieht 

P" Veroffentlichung, die vor dem internationalen Anmeldedatum, aber nach 

dem beanspruchten Prioritatsdatum veroffentlicht worden ist * 



Spatere Verdffentlichung, die nach dem internationalen Anmeldedatum 
oder dem Prioritatsdatum veroffentlicht worden ist und mrt der 
Anmeldung nicht kollidiert, sondern nur zum Verstandnis des der 
Erfindung zugrundeliegenden Prinzips oder der thr zugrundeliegenden 
Theorie angegeben ist 

Veroffentlichung von besonderer Bedeutung; die beanspruchte Erfindung 
kann allein aufgrund dieser Veroffentlichung nicht als neu oder auf 
ertinderischer Tatigkeit beruhend betrachtet werden 

Veroffentlichung von besonderer Bedeutung; die beanspruchte Erfindung 
kann nicht als auf erfinderischer Tatigkeit beruhend betrachtet 
werden, wenn die Veroffentlichung mit einer oder mehreren anderen 
Veroffentlichungen dieser Kategorie in Verbindung gebracht wird und 
diese Verbindung fur efnen Fachmann naheliegend ist 

Veroffentlichung, die Mitglied derselben Patentfamilie ist 



Datum des Abschlusses der internationalen Recherche 



31. August 2000 



Absendedatum des internationalen Recherche nberichts 



07/09/2000 



Name und Postanschrift der Internationalen Recherc hen be horde 
Europaisches Patentamt, P.B. 5818 Patentlaan 2 
NL - 2280 HV Rijswijk 
Tel. (+31-70) 340-2040, Tx. 31 651 epo nl, 
Fax: (+31-70) 340-3016 



Bevollmachtigter Bediensteter 



De Haan, A.J, 



Formblatt PCT/lSA/210(BJatt 2) (Jufi 1992) 
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INTERNATIONALER RECHERCHENBERICHT 



ii«^>i 



males Aktenzeichen 

P 99/09980 



C.(Fortsetzung) ALS WESENTLICH ANGESEHENE UNTERLAGEN 



Kategorie 0 Bezeichnung der Veroffentlichung, soweit erforderlich unter Angabe dor in Betracht kommenden Teile 



Betr. Anspruch Nr. 



US 5 559 814 A (ROLIN PIERRE ET AL) 
24. September 1996 (1996-09-24) 
Spalte 1, Zeile 1 -Spalte 3, Zeile 67; 
Anspruch 1 

EP 0 860 823 A (TOKYO SHIBAURA ELECTRIC 
CO) 26. August 1998 (1998-08-26) 
Seite 2, Zeile 1 -Seite 7, Zeile 51; 
Anspriiche 1,2; Abbildung 3 

EP 0 874 503 A (SONY CORP) 
28. Oktober 1998 (1998-10-28) 
Spalte 1, Zeile 1 -Spalte 2, Zeile 56; 
Anspruch 1; Abbildung 3 

EP 0 717 564 A (LG ELECTRONICS INC) 
19. Juni 1996 (1996-06-19) 
Spalte 1, Zeile 1 -Spalte 2, Zeile 56; 
Anspruch 1; Abbildung 3 



2V- 
D7- 



1,15,19, 
21 



1,15,19, 
21 



1,15,19, 
21 



1,15,19, 
21 



FoimUatt PCT/ISA/21 0 (Fortsstzung von Blatt 2) (Jul! 1 992) 
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INTERNATIONALER RECHERCHENBERICHT 
Angaben zu Verdffentlichungen, ^^^^elben Patentfamilie gahdren 



nales Aktenzetchen 

EP 99/09980 



Im Recherche nbericht 
angefuhrtes Patentdokument 



Datum der 
Verdffentiichung 



Mitglied(er) der 
Patentfamilie 



Datum der 
Verciffentiichung 



us 


5303303 


A 


12-04-1994 


AU 
UO 
GB 
PT 


8232091 A 
9202095 A 
2248535 A,B 
98359 A 


18-02-1992 
06-02-1992 
08-04-1992 
31-08-1993 


us 


5689566 


A 


18-11-1997 


US 


5638448 A 


10-06-1997 


EP 


0755056 


A 


22-01-1997 


US 
CA 
JP 


5670730 A 
2176982 A 
9022589 A 


23-09-1997 
23-11-1996 
21-01-1997 


US 


5559814 


A 


24-09-1996 


FR 
EP 


2717334 A 

fifi7fi8ft1 A 

UU/UOOi H 


15-09-1995 

11—1 n l on c 

i i iu— lyyo 


EP 


0860823 


A 


26-08-1998 


JP 
US 
WO 


3020613 B 
5987126 A 
9802881 A 


15- 03-2000 

16- 11-1999 
22-01-1998 


EP 


0874503 


A 


28-10-1998 


JP 


10303945 A 


13-11-1998 



EP 0717564 



19-06-1996 



KR 
CN 
CN 
JP 
JP 
JP 
JP 
US 
US 



152788 B 
1131528 A 
1150737 A 
2824231 B 
8252200 A 
2898591 B 
8273299 A 
6028932 A 
5761302 A 



15-10- 
25-09- 
28-05- 
11-11- 

01- 10- 

02- 06- 
18-10- 
22-02- 
02-06- 



-1998 
1996 
1997 
1998 
1996 
1999 
1996 
2000 
1998 



^EBIET DES PATENTWESENS^ 



Absender: MIT DEB INTERNATIOmKN VORLAUFIGEN 
PRGFUNG BEAUFTRAGTE BEH6RDE 



An: 

SCHOPPE, Fritz 

SCHOPPE, Z1MMERMANN & STfiCKELER 
Postfach 71 08 67 
81458 Munchen 
ALLEMAGNE 

«^rr n^ffA '1 ft AIM 


PCT 

MITTEILUNG UBER DIE UBERSENDUNG 
DES INTERNATIONALEN VORLAUFIGEN 
PRUFUNGSBERICHTS 

1 2001 (Regel 71.1 PCT) 


Absendedatum 

(Tzg/Monst/Jahr) 29.1 2.2000 


AKtonzelchan d»s Anmeldar* od*r Apwafts 
FH991203PCT 


WJCWTGE WirTOUUNG 


Internationales AKtenzetchen 
PCT/EP99/09980 


International Anmeldedatum (Tag/Monat/Jahr) 
15/12/1999 


prtorltatsdatum (Tag/Mo nqt/Jahr) 
16/02/1999 


Anmelder 

FRAUNHOFER-GESELLSCHAFT ... et a[ 



1 , Dem Anmelder wird mitgeteilt, daf3 ihm die mit der internationalen vorliufigen Prufung heauftragte Behorde 
hiermit den zu der internationalen Anmeldung ersteliten internationalen vorlaufigen Prtffungsbericht, 
gegebenenfalls mlt den dazugehdrigen Anlagen, ubermittelt. 



2. Eine Kopie des Berichts wird - gegebenenfalls mit den dazugehSrlgen Anlagen - dem Internationalen Buro zur 
Welterieitung an al|e ausgewahlten Arnter Qbermittelt. 



3. Auf Wunsch eines ausgewahlten Amts wird das Internationale Buro eine Obersetzung des Berichts Gadoch 
nicht der Anlagen) Ins Engllsche anfertlgen und diesem Amt Gbermittein. 



4. ERINNERUNG 

Zum Eintritt in die natlonale Phase hat der Anmelder vor jedem ausgewahlten Amt innerhaib von 30 Monaten 
ab dem Prioritatsdatum (oder in manchen Amtern noch spSter) bestimmte Handlungen (Elnrelchung von 
Qbersetzungen und Entrichtung natlonaler Gebuhren) vorzunehmen (Artikel 39 (i)) (siehe auch die durch das 
Internationale BGro im Formblatt PCT/IB/301 Obermittelte Information). 

1st einern ausgewahlten Amt eine Obersetzung der internationalen Anmeldung zu Cibermitteln, so muB diese 
Obersetzung auch Qbersetzungen aller Anlagen 2um internationalen vorlaufigen Prufungsbaricht enthalten, Es 
ist Aufgabe des Anmelders, solche Qbersetzungen anzufertigen und den betroffenen ausgewahlten Amtern 
direct 2uzuleiten. 

Weitere Einzelheiten zu den maf3gebenden Fristen und Erfordernlssen der ausgewahlten Arnter sind Band II 
des PCT-Leltfadens fur Anmelder zu entnehmen. 



Nam* und Postapschhtt <1«r mi* der internationalen Prutung 

beauftfagten Behorde 

Eujopaisches paterrtamt 

JD-8029S Munchen 
Tel. +49 89 2399 - 0 Tx: 523656 epmu d 
Fax:449 89 2399 - 4465 



PevollmSchTigter BedjepsteTer 

Cornudet-Henschel, V 

Tel. +49 a9 2399-7371 



Formb|3tt PCT/IPEA/416 (Jul| 1092) 
21 -MA I -2001 13:47 



+49 89 23994455 



98>c 



5. Z2 



VERTRAG UBER POINTER NATION ALE ZUSAM^IARBEIT AUF DEM 

^EBIET DES PATENTWESEI^r 



PCT 

INTERNATIONALER VORLAUFIGER PRUFUNGSBERICHT 

(Artikei 36 und Regel 70 PCT) 



AKt»nz«ich»n das Anmelders odor Anwalts 
FH991203PCT 


slehe Mltteflung uberdle Gboraendung das intamationalon 
WEITERES VORGEHEN vorlaufigen PrOfungsberichts (Formbiatt PCT/iP£ami 6) 


|ntarr»aiiona|os Akt&nzejchon 
PCT/EP99/09980 


Internationales AnTT\e\dQda\um(Tag/Monat/Jahr) 
15/12/1999 


prioritatsdatum (Tag/Man at/Tag) 
16/02/1999 


Internationale Patamktesslflkmlon (IPK) oder r 
H04H1/00 


nationals KlasslflKatlon und IPK 


Anm«ld«r 

FRAUNHOFER-GESELLSCHAFT ... et al 



1 . Dieser Internationale vorlaufjge Prutungsbericht wurde von der mlt dor Internationaien vorlaufigen Prufung beauftragten 
Behorde erstellt und wird dem Anmelder gernaG Artlkel 36 Qbermlttslt. 



2, Dieser BER1CHT umfaljt Insgesamt 5 Blatter einschlieGlich dieses Deckblatts. 

□ AuPerdem llegen dam Berlcht ANLAGEN be|; dabel handelt es sich, urn Blatter mit peschreibungen, AnsprXichen 
und/oder Zelchnungen, die gsandert wurcjen und cliesem Benefit zugrunde liegen, und/oder Blatter mitvor dieser 
Behorde vorgenornmenen Berlchtigungen (s|eha Regel 70.16 und Abschnltt 607 der Verwaltungsrichtlinien zum PCT), 

Dlese Anlagen umfassen Insgesamt Blatter. 



3. Dieser Bericht entha.lt Angaben zu folgenden Punktem 
I 8 Qrundlage des Berlchts 



II 


□ 


Pdorttat 


III 


□ 


Keine Erstellung eines Gutachtens uber Neuheit, erfinderische Tatigkeit upd gewerbltche AnwendbarRelt 


IV 


n 


Mangelnde Einheitllchkeit der Erfindung 


V 




Pegrundete Feststellung nach ArtiKe! 35(2) hinsjchtlich der Neuhejt, der erflnderiscpen Tatigkeit und der 
gewerblichen Anwendbarkeit; Unterlagen und Erklarungen zur Stutzung dieser Feststellung 


VI 


□ 


Bestimmta angefuhrte Unterlagen 


VII 


□ 


Bestimrnte Mangel der jnternationalen Anmeldung 


VIII 


□ 


Bestimmta Bemerkungen zur jnternatjona|en Anmeldung 



Datum dar Einrejchung d»s Antrags 
13/09/2000 


Datum der Fertigstellung dieses Berjch.cs 
$9.12.2000 


Name und Postanschrift dar rnit dor intomationalan vorlaufigen 
PrQfung beauftragten Beh6rde: 

1 Europalsches Patentamt 
WW D-80298 (vlQnchon 

zZ?' Tel. +49 39 2399 • 0 Tx: 523656 epmu d 
Fax; +49 89 2399 - 4465 


Bevotimachtlgter Bedfensteter y^^^K 

Willems, B I J 

Tel. Nr. +49 39 2399 3954 



ror.Tiblatt PCT/IPEA/409 (QecKQlatt) (Januar 1 994) 



-MP I -2001 13:47 +49 89 23994455 3BZ 




• 



INTERNATIONALER VORLAUFIGJER 
PRUFUNGSBERICHT 



Internationales Aktenzeichen PCT/EP99/09980 



l. Grundlage des Berichts 

1 . Dieser Bericht wurde erstellt auf der Grundlage {Ersatzblatier, die dem Anmeldeamt auf eine Aufforderung nach 
Artikel 14 hin vorgelegt wurden, gelten im Rahmep dieses Berichts als "ursprunglich eingereicht'' und sind ihm 
nicht beigefugt, weil sie keine Anderungen enthaiten.): 
Beschreibung, Sejten: 

1-24 ursprQngliche Fassung 

Patentanspriiche, Nr.: 

1-22 jrsprungliche Fassung 

Zeichnungen, Blotter: 

1/5-5/5 ursprungliche Fassung 



2. Hinsichtiich der Sprache: Alle vorstehend genannten Bestandteile standen der Behorde in der Sprache, in der 
die international Anmeldung eingereicht worden ist, zur Verfugung Oder wurden in dieser eingereicht, sofern 
unter diesem Punkt nichts anderes angegeben ist. 

Pie Bestandteile standen der Behorde in der Sprache: 2ur Verfugung bzw. wurden in dieser Sprache 
eingereicht; dabei handelt es sich urn 

□ die Sprache der Ubersetzung, die fur die ZwecKe der internationalen Recherche eingereicht worden ist (nach 
Ftegel 23.1(b)). 

P die Veroffentlichungssprache der Internationalen Anmeldung (nach Regel 48.3(b)). 

□ die Sprache der Ubersetzung, die fur die ZwecKe der internationalen vorlaufigen Prufung eingereicht worden 
Ist (nach Regel 55.2 und/oder 55.3). 

3. Hinsichtiich der in der internationalen Anmeldung offenbarten Nucleotide und/oder Aminosauresequenz ist die 

Internationale vorlaufige Prufung auf der Grundlage des Sequenzprotokolis durchgefuhrt worden, das: 

□ in der internationalen Anmeldung in schriftlicher Form enthaiten Ist. 

□ zusammen mit der internationalen Anmeldung in computerlesbarer Form eingereicht worden ist. 

□ bei der Behorde nachtraglich in schriftlicher Form eingereicht worden ist. 

□ bei der Behorde nachtraglich in computerlesbarer Form eingereicht worden ist. 

□ Die ErklSrung, da3 das nachtraglich eingereichte schriftliche Sequenzprotokoil nicht uber den 
Offenbarungsgehalt der internationalen Anmeldung im Anmeldezeitpunkt hinausgeht, wurde vorgelegt. 

d . Die Erklarung, daft die in computerlesbarer Form erfassten Informationen dem schriftllchen 
Sequenzprotokoil entsprechen, wurde vorgelegt. 

4. Autgrund der Anderungen sind foigende Unterlagen fortgefallen; 



Formblatt PCT/IPEA/409 (Felder |-V|||. B|an 1) (Juii 199a) 
21H-1AI-2001 13:47 +49 89 23994455 



33X 



5.24 




INTERNATIONALER VORLAUF1GER 
" PROfUNGSBERICHT Internationales Aktenzeichen PCT/EP99/09980 



P Beschreipung, Seiten: 
P Ansprtiche, Nr.: 
□ Zeichnungen, Blatt: 

5. P Dleser Bericht ist ohne BerQcksichtigung (von einigen) der Anderungen erstelft worden, da djese aus den 
angegebenen Grunden nach Auffassung der Behorde Gber den Offenbarungsgehalt in der ursprunglich 
eingereichten Fassung hlnausgehen (Regel 70.2(c)). 

(Auf Ersatzblatter, die solche Anderungen enthalten, ist unterPunkt 1 hinzuweisen;sie sinddiesem Bericht 
beizufQgen). 



6. Etwaigezusatzliche Bemerkungen: 



V. Begrtindete Feststellung nach Artikel 35(2) hinsichtlich der Neuheit, der erfinderischen Tatlgkelt und der 
gewerblichen Anwendbarkeit; Unterlagen und Erklarungen zur Stutzung dleser Feststellung 

1. Feststellung 

Neuheit (N) Ja: Anspruche 1 - 22 

Nein; Anspruche 

Erfinderische T&tjgkelt (ET) Ja: Anspruche 1 - 22 

Nein: Anspruche 

Gewerbliche Anwendbarkeit (GA) Ja: Anspruche 1 - 22 

Nein: Anspruche 



2. Unterlagen und Erklarungen 
siehe Beiblatt 



Formblan pCT/l PEA/409 (raider l-V|ll. Biatt2) (Juli 199S) 

21 -MP I -2001 13:47 +49 89 239944S5 



98* 



s.e-5 




INTERNATIONALER VORLAUFIGER Internationales Aktenzeichen PCT/EP99/09980 
PRUFUNGSBERICHT - BEIBLATT 



Zu Punkt V 

Begrundete Feststellung nach Artikel 35(2) hinsichtlich der Neuheit, der 
erfinderischen Tatigkeit upd der gewerblichen Anwendbarkeit; Unterlagen 
und Erklarungen zur Stutzung dieser Feststellung 

1 . Zitierte Dokumente: 

D1= US-A-5 303 303 (WHITE ANDREW R) 12. April 1994 (1994-04-12) 

D2 = EP-A-0 860 823 (TOKYO SHIBAURA ELECTRIC CO) 26. August 1998 
(1998-08-26) 

2. Dokument D1 beschreibt ein Verfahren zum Erzeugen eines Datenstroms in dem 
ein erstes Datenpaket mit Anfangsblock, Nutzdatenblock und Endblock 
verschlusselt wird, und ein zweites Datenpaket aus einem Anfangsblock, dem 
verschlusselten Datenpaket und ein Endblock zusammengestellt wird. 

Dokument D2 beschreibt ein Verfahren zur Vermeidung von unberechtigten 
Zugriff auf Daten in dem ein Kopiermerkbit in dem Anfangsblock eingefugt wird. 

Keines der Dokumenten beschreibt ein Verfahren in dem beim Kopieren Daten 
aus dem Anfangsblock des ersten Datenstroms, die Ruckschlusse auf die 
Herkunft der Nutzdaten gestatten, in dem Anfangsblock des zweiten Datenstroms 
kopiert werden (Anspruche 1 und 19), und bei der Wiedergabe diese Daten 
OberprGft werden (Anspruche 15 und 21). 

Mit dem erfindungsgemaBen Konzept kann zu jedem Zeitpunkt einer Kopier- bzw. 
Verteilungskette die Herkunft der aktuellen Kopie luckenlos nachvollzogen 
werden. 

Dieses Merkmal wird durch keines der zitierten Dokumenten nahegelegt 

Daher erfullen Anspruche 1, 15, 19 und 21 die Erfordernisse der Artikel 33(2) und 
33(3) PCT. 



Formula* PCT/Bfliblatt/409 (Blatt 1) (ERA^AprM 1997) 

21 -MR I -2001 13:48 +49 89 23994455 



93* 



S.06 



INTERNATIONALER VORLAUFIGER Internationales Aktenzeichen PCT/EP99/09980 
PRUFUNGSBERICHT - BEIBLATT 



3. Anspruche 2 bis 1 4, 16 bis 1 8, 20 und 22 sind von Anspruchen 1 , 15, 19 und 21 
abhangig und erfullen damit ebenfalls die Erfordernisse der ArtiKel 33(2) und 
33(3) PCT. 



Formblatt PCT/Ba|biatV409 (Blatt 2) (EPA-April 1S97) 
21-MPI-2001 13:48 +49 89 239944S5 
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VERTRAG Qmp DIE INTERNATIONALE ^AMMENARBEIT AUF DEM 
W GEBIET DES PATENTWESENS 



REC'D 0 5 JAN 2001 



PCT 

INTERNATIONALER VORLAUFIGER PRUFUl llW»QFRirH T Pr/T 
(Artikel 36 und Regel 70 PCT) 



Aktenzeichen des Anmetders Oder Anwalts 
FH991203PCT 



Internationales Aktenzeichen 
PCT/EP99/09980 



WPITPRPQ vnDrcucM siehe Mmei,un 9 0ber d'e Obersendung des intemationalen 
vuHUtHEN vorlaufigen Prufungsberichts (Formblatt PCT/IPEA/416) 



Internationales Anme\deda\um(Tag/Monat/Jahr) 
15/12/1999 



Internationale Patentklassifikation (IPK) Oder nationale Klassifikation und IPK 
H04H1/00 



Prioritatsdatum (Tag/Monat/Tag) 
16/02/1999 



Anmelder 

FRAUNHOFER-GESELLSCHAFT ... et al 



1 . Dieser Internationale vorlaufige Prufungsbericht wurde von der mit der intemationalen vorlaufigen PrQfung beauftragten 
Behorde erstellt und wird dem Anmelder gemaB Artikel 36 ubermittelt. 8 

2. Dieser BERICHT umfaBt insgesamt 5 Blatter einschlieBlich dieses Deckblatts. 

□ AuBerdem liegen dem Bericht ANLAGEN bei; dabei handelt es sich urn Blatter mit Beschreibungen, Anspruchen 
und/oder Zeichnungen, die geandert wurden und diesem Bericht zugrunde liegen, und/oder Blatter mit vor dieser 
Behorde vorgenommenen Berichtigungen (siehe Regel 70.16 und Abschnitt 607 der Verwaltungsrichtlinien zum PCT) 

Diese Anlagen umfassen insgesamt Blatter. 



3. Dieser Bericht enthalt Angaben zu folgenden Punkten: 
I S Grundlage des Berichts 



II 


□ 


III 


□ 


IV 


□ 


V 


IS 


VI 


□ 


VII 


□ 


VIII 


□ 



mcjiiytjinufc; ninnemicnKeu aer tmnaung 

Begrundete Feststellung nach Artikel 35(2) hinsichtlich der Neuheit, der erfinderischen Tatigkeit und der 
gewerbhchen Anwendbarkeit; Unterlagen und Erklarungen zur Stutzung dieser Feststellung 



Datum der Einreichung des Antrags 
13/09/2000 



Name und Postanschrift der mit der intemationalen vorlaufigen 
Prufung beauftragten Behorde: 

Europaisches Patentamt 
D-80298 Munchen 

Tel. +49 89 2399 - 0 Tx: 523656 epmu d 
Fax: +49 89 2399 - 4465 



Datum der Fertigstellung dieses Berichts 
29.12.2000 



Bevollmachtigter Bediensteter 
Willems, B 

Tel. Nr. +49 89 2399 8954 




Formblatt PCT/I PEA/409 (Deckblart) (Januar 1994) 



INTERNATIONALER VORLAUFIGER 

PRUFUNGSBERICHT Internationales Aktenzeichen PCT/EP99/09980 

t. Grundlage des Berichts 

1 . Dieser Bericht wurde erstellt auf der Grundlage (Ersatzblatter, die dem Anmeldeamt auf eine Aufforderung nach 
Artikel 14 hin vorgelegt wurden, gelten im Rahmen dieses Berichts als "ursprungiich eingereicht" und sind ihm 
nicht beigefugt, weil sie keine Anderungen enthaiten.): 
Beschreibung, Seiten: 

1-24 ursprungliche Fassung 

Patentanspruche, Nr.: 

1-22 ursprungliche Fassung 

Zeichnungen, Blatter: 

1/5-5/5 ursprungliche Fassung 



2. Hinsichtlich der Sprache: Alle vorstehend genannten Bestandteile standen der Behorde in der Sprache in der 
die Internationale Anmeldung eingereicht worden ist, zur Verfugung oder wurden in dieser eingereicht sofern 
unter diesem Punkt nichts anderes angegeben ist. 

Die Bestandteile standen der Behorde in der Sprache: zur Verfugung bzw. wurden in dieser Sprache 
eingereicht; dabei handelt es sich urn 

□ die Sprache der Ubersetzung, die fur die Zwecke der internationalen Recherche eingereicht worden ist (nach 
Regel 23.1(b)). 

□ die Veroffentlichungssprache der internationalen Anmeldung (nach Regel 48.3(b)). 

□ die Sprache der Ubersetzung, die fur die Zwecke der internationalen vorlaufigen Prufung einqereicht worden 
ist (nach Regel 55.2 und/oder 55.3). 

3. Hinsichtlich der in der internationalen Anmeldung offenbarten Nucleotid- und/oder Aminosauresequenz ist die 
Internationale vorlaufige Prufung auf der Grundlage des Sequenzprotokolls durchgefuhrt worden, das: 

□ in der internationalen Anmeldung in schriftlicher Form enthaiten ist. 

□ zusammen mit der internationalen Anmeldung in computerlesbarer Form eingereicht worden ist. 

□ bei der Behorde nachtraglich in schriftlicher Form eingereicht worden ist. 

□ bei der Behorde nachtraglich in computerlesbarer Form eingereicht worden ist. 

□ Die Erklarung, da3 das nachtraglich eingereichte schriftliche Sequenzprotokoll nicht uber den 
Offenbarungsgehalt der internationalen Anmeldung im Anmeldezeitpunkt hinausgeht, wurde vorgelegt. 

□ Die Erklarung, daf3 die in computerlesbarer Form erfassten Informationen dem schriftlichen 
Sequenzprotokoll entsprechen, wurde vorgelegt. 

4. Aufgrund der Anderungen sind folgende Unterlagen fortgefallen: 



Formblatt PCT/IPEA/409 (Felder l-Vlil, Biatt 1) (Juli 1998) 



INTERNATIONALER VORLAUFIGER 
PRUFUNGSBERICHT 



Internationales Aktenzeichen PCT/EP99/09980 



□ Beschreibung, Serten: 

□ Anspruche, Nr.: 

□ Zeichnungen, Blatt: 

5. □ Dieser Bericht ist ohne Berucksichtigung (von einigen) der Anderungen erstellt worden, da diese aus den 
angegebenen Grunden nach Auffassung der Behorde uber den Offenbarungsgehalt in der ursprunglich 
eingereichten Fassung hinausgehen (Regel 70.2(c)). 

(Auf Ersatzblatter, die so/che Anderungen enthalten, ist unter Punkt 1 hinzuweisen;sie sind diesem Bericht 
beizufugen). 



6. Etwaige zusatzliche Bemerkungen: 



V. Begriindete Feststellung nach Artikel 35(2) hinsichtlich der Neuheit, der erfinderischen Tatigkeit und der 
gewerblichen Anwendbarkeit; Unterlagen und Erklarungen zur Stutzung dieser Feststellung 

1. Feststellung 

Neuheit (N) Ja: Anspruche 1 - 22 

Nein: Anspruche 

Erfinderische Tatigkeit (ET) Ja: Anspruche 1 - 22 

Nein: Anspruche 

Gewerbliche Anwendbarkeit (GA) Ja: Anspruche 1 - 22 

Nein: Anspruche 



2. Unterlagen und Erklarungen 
siehe Beiblatt 



Formblatt PCT/IPEA/409 (Felder l-VIII, Blatt 2) (Juli 1998) 




INTERNATIONALER VORLAUFIGER Internationales Aktenzeichen 
PRUFUNGSBERICHT - BEIBLATT 



Zu Punkt V 

Begriindete Feststellung nach Artikel 35(2) hinsichtlich der Neuheit, der 
erfinderischen Tatigkeit und der gewerblichen Anwendbarkeit; Unterlagen 
und Erklarungen zur Stutzung dieser Feststellung 

1 . Zitierte Dokumente: 

D1= US-A-5 303 303 (WHITE ANDREW R) 12. April 1994 (1994-04-12) 

D2 = EP-A-0 860 823 (TOKYO SHIBAURA ELECTRIC CO) 26. August 1998 
(1998-08-26) 



Dokument D1 beschreibt ein Verfahren zum Erzeugen eines Datenstroms in dem 
ein erstes Datenpaket mit Anfangsblock, Nutzdatenblock und Endblock 
verschlusselt wird, und ein zweites Datenpaket aus einem Anfangsblock, dem 
verschlusselten Datenpaket und ein Endblock zusammengestellt wird. 

Dokument D2 beschreibt ein Verfahren zur Vermeidung von unberechtigten 
Zugriff auf Daten in dem ein Kopiermerkbit in dem Anfangsblock eingefugt wird. 

Keines der Dokumenten beschreibt ein Verfahren in dem beim Kopieren Daten 
aus dem Anfangsblock des ersten Datenstroms, die Ruckschlusse auf die 
Herkunft der Nutzdaten gestatten, in dem Anfangsblock des zweiten Datenstroms 
kopiert werden (Anspruche 1 und 19), und bei der Wiedergabe diese Daten 
uberpruft werden (Anspruche 15 und 21). 

Mit dem erfindungsgemaBen Konzept kann zu jedem Zeitpunkt einer Kopier- bzw. 
Verteilungskette die Herkunft der aktuellen Kopie luckenlos nachvollzogen 



Dieses Merkmal wird durch keines der zitierten Dokumenten nahegelegt. 

Daher erfullen Anspruche 1, 15, 19 und 21 die Erfordernisse der Artikel 33(2) und 
33(3) PCT. 



werden. 



i 



Formblatt PCT/Beiblatt/409 (Blatt 1) (EPA-April 1997) 



INTERNATIONALER VORLAUFIGER Internationales Aktenzeichen PCT/EP99/09980 
PRUFUNGSBERICHT - BEIBLATT 



3. Anspruche 2 bis 1 4, 1 6 bis 1 8, 20 und 22 sind von Anspruchen 1,15,19 und 21 
abhangig und erfullen damit ebenfalls die Erfordemisse der Artikel 33(2) und 
33(3) PCT. 



Formblatt PCT/Beiblatl/409 (Blatt 2) (EPA-April 1997) 
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PCT-ANTRAG FH991203.PCT 

Original (fur EINREICHUNG) - gedruckt am 15.12.1999 1 1:28:36 AM 



0 

0-1 


Vom Anmeldeamt auszufullen 

Internationales Aktenzeichen. 




0-2 


Internationales Anmeldedatum 




0-3 


Name des Anmeldeamts und M PCT 
International Application" 






0-4 

0-4-1 


Formular-PCT/RO/101 PCT-Antrag 

erstellt durch Benutzung von 


PCT-EASY Version 2 . 90 
(aktualisiert 15.10.1999) 


0-5 


Antragsersuchen 

Der Unterzeichnete beantragt, da!3 die 
vorliegende Internationale Anmeldung 
nach dem Vertrag uber die 
Internationale Zusammenarbeit auf dem 
Gebiet des Patentwesens behandelt 
wird 




0-6 


(Vom Anmelder gewahltes) 
Anmeldeamt 


EuroiDaisches Patentamt fEPA) ( RO /EP) 


0-7 


Aktenzeichen des Anmelders Oder 
Anwalts 


FH991203.PCT 


1 


Bezeichnung der Erfindung 


VERFAHREN UND VORR I C H TUNG ZUM ERZEUGEN 
EINES DATENSTROMS UND VERFAHREN UND 
VORRICHTUNG ZUM ABSPIELEN EINES 
DATENSTROMS 


II 

11-1 
H-2 

II-4 

II-5 

II-6 
II-7 


Anmelder 

Diese Person ist 

Anmelder fur 

Name 

Anschrift: 

Staatsangehorigkeit (Staat) 
SitzA/Vohnsitz (Staat) 


nur Anmelder 

Alle Bes timmungs s taaten mit Ausnahme von 
US 

FRAUNHOFER-GESELIiSCHAFT ZUR FORDERUNG 

DER ANGEWANDTEN FORSCHUNG E.V. 

Leonrods trafie 54 

D-80636 Mxinchen 

Deutschland 

DE 

DE 


IIM 

111-1-1 

111-1-2 
III-1-4 
111-1-5 

111-1-6 
111-1-7 


Anmelder und/oder Erfinder 

Diese Person ist 

Anmelder fur 

Name (FAMILIENNAME, Vorname) 
Anschrift: 

Staatsangehorigkeit (Staat) 
Sitz/Wohnsitz (Staat) 


Anmelder und Erfinder 

Nur US 

RUMP, Niels 

Briickenstrafie 13 

D-91056 Erlangen 

Deutschland 

DE 

DE 




PCT-ANTRAG 



2/4 



Original (fur EINREICHUNG) - gedruckt am 15.12.1999 1 1 :28:36 AM 



FH991203.PCT 



IU-2 

111-2-1 

I II -2-2 
III-2-4 
III -2-5 



IH-2-6 
lli-2-7 



Anmelder und/oder Erfinder 

Diese Person ist 

Anmelder fur 

Name (FAM I LI EN NAME, Vorname) 
Anschrift: 



Staatsangehorigkeit (Staat) 
Sitz/Wohnsitz (Staat) 



Anmelder und Erfinder 
Nur US 

ROLLER , Jurgen 

St. Johann 6/113 

D-91054 Erlangen 

Deutschland 

DE 

DE 



lfl-3 

ill-3-1 

III-3-2 
III-3-4 
III-3-5 



1II-3-6 
HI-3-7 



Anmelder und/oder Erfinder 

Diese Person ist 

Anmelder fur 

Name (FAMILIENNAME, Vorname) 
Anschrift: 



Staatsangehorigkeit (Staat) 
Sitz/Wohnsitz (Staat) 



Anmelder und Erfinder 
Nur US 

BRANDENBURG , Karlheinz 

HaagstraBe 32 

D-91054 Erlangen 

Deutschland 

DE 

DE 



IV-1 



IV-1-1 
IV-1-2 



IV-1 -3 
IV-1 -4 
IV-1 -5 



Anwalt oder gemeinsamer Vertreter; 
Oder besondere Zustellanschrift 

Die unten bezeichnete Person ist/wird 
hiermit bestellt, um den (die) Anmelder 
vor den internationalen Behorden zu 
vertreten, und zwar als: 
Name (FAMILIENNAME, Vorname) 

Anschrift: 



Telefonnr. 
Telefaxnr. 



e-mail 



Anwalt 



SCHOPPE, Fritz 

SCHOPPE, ZIMMERMANN & STOCKELER 

POSTFACH 71 08 67 

D-81458 Munchen 

Deutschland 

089/7904450 

089/7902215 

101345 . 3117@ CompuServe . com 



v 

V-1 



Bestimmung von Staaten 



Regionales Patent 

(andere Schutzrechtsarten oder 

Verfahren sind ggf. in Klammem nach 

der (den) betreffenden Bestimmung (en) 

angegeben) 



EP: AT BE CH&LI CY DE DK ES FI FR GB GR 
IE IT LU MC NL PT SE und jeder weitere 
Staat, der Mitgliedsstaat des 
Europaischen Paten tubereinkommens und 
Vertragsstaat des PCT ist 



V-2 



Nationales Patent 
(andere Schutzrechtsarten oder 
Verfahren sind ggf. in Klammern nach 
der (den) betreffenden Bestimmung(en) 
angegeben) 



JP KR US 
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PCT-ANTRAG FH991203.PCT 

Original (fur EINREICHUNG) - gedruckt am 15.12.1999 11 :28:36 AM 



V-5 


Erklarung bzgl. vorsorglicher 
Bestimmungen 

Zusatzlich zu den unter Punkten V-1 , 
V-2 and V-3 vorgenommenen 
Bestimmungen nimmt der Anmelder 
nach Regel 4.9 Absatz b auch alle 
anderen nach dem PCT zulassigen 
Bestimmungen vor mit Ausnahme der 
nachstehend unter Punkt V-6 
angegebenen Staaten. Der Anmelder 
erklart, dal3 diese zusatzlichen 
Bestimmungen unter dem Vorbehalt 
einer Bestatigung stehen und jede 
zusatzliche Bestimmung, die vor Ablauf 

imn ■< (Z Mnnoton ah Ham PrinritotorHiati im 
vun 1 O IVtUNcllcN aU Uclll r 1 l(JI tldloUcllUIil 

nicht bestatigt wurde, nach Ablauf dieser 

F-ri^t al^ vnm Anmplrfpr 

zuruckgenommen gilt. 




V-6 


Staaten, die von der Erklarung uber 
vorsorgliche Bestimmungen 
ausgenommen werden 


KEINE 


VI-1 

VI- I -1 
V I - I o 


Prioritat einer fruheren nationalen 
Anmeldung beansprucht 

Anmeldedatum 

Aktenzeichen 

Olaal 


16 Februar 1999 (16.02.1999) 

19906432.6 

DE 


VIM 


Gewahlte Internationale 
Recherchenbehorde 


Europaisches Patentamt (EPA) (ISA/EP) 


vin 


Kontrolliste 


Anzahl der Blatter 


Elektronische Datei(en) beigefugt 


VIII-1 


Antrag 


4 




VIII-2 


Beschreibung 


24 




vm-3 


Anspruche 


8 




Vlli-4 


Zusammenfassung 


1 


fh991203 . txt 


VIII-5 


Zeichnung(en) 


5 




Vill-7 


INSGESAMT 


42 




Beigefugte Unterlagen 


Unterlage(n) in Papierform beigefugt 


Elektronische Datei(en) beigefugt 


vm-8 


Blatt fur die Gebuhrenberechnung 


S 




VIII-10 
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(Vom Anmelder auszufiillen; dieses Blatt NICHT mit der intemationalen Anmeldung einreichen) 

PRUFPROTOKOLL 



Grun? 


Antrag 

Die Bezeichnung der Erfindung muB kurz und genau gefafit sein. Bitte uberprufen. 


Grun? 


Staaten 

Es konnen mehr Bestimmungen vorgenommen werden. Bitte uberprufen. 


Grun? 
Grun? 


Namen 

Anmelder 1.: Telefonnr. nicht angegeben 
Anmelder 1 .:Telefaxnr. nicht angegeben 


Grun? 


Inhalt 

Priority 1: der Prioritatsbeieg ist nicht beigefugt (der Anmelder mu8 ihn beim Anmeldeamt Oder beim Intemationalen 
Buro vor Ablaut von 1 6 Monaten ab dem (fruhesten) Prioritatsdatum einreichen) 


Grun? 


Zahlung 

Bitte uberprufen Sie, da(3 bei dem gewahlten Anmeldeamt ein qultiqes laufendes Konto auf Ihren Namen besteht 



Vor Einrelchung der intemationalen Anmeldung, bitte sorgfaltig prufen daO: 
-die Angaben auf dem ausgedruckten Anmeldeformular sind richtig; 

-Box IX of the Request form and item 12-22 of the Annex to the Request form have been signed; 

-alle in Feld Nr. Vlil des Antragsformulars angegebenen Bestandteile der intemationalen Anmeldung sind beigefugt; und, 
-die Diskette mit der PCT-EASY-Zipdatei der intemationalen Anmeldung ist beigefugt und eindeutig mit "PCT-EASY", dem 
Aktenzeichen des Anmelders/Anwalts und dem Familiennamen des Anmelders beschriftet 



ACHTUNG 

KEINE Angaben auf dem ausgedruckten Antragsformular verandern. Die beigefugte PCT-EASY-Anmeldung ist gesperrt. Falls jetzt 
ein Fehler oder eine Auslassung entdeckt wird, mu8 die eingereichte Anmeldung als Vorlage kopiert und die Anderung oder 
Berichtigung in einer neuen Anmeldung vorgenommen werden (unter Verwendung der Vorlage) Sie konnen eine solche Vorlage 
erstellen, indem Sie die eingereichte Anmeldung aus dem Ordner "Gespeicherte Formulare" in den Ordner "Neue PCT Formulare" 

kopieren. Neue, in dem Ordner "Neue PCT Formulare" erstellte (.eft) Datei offnen, Berichtigungen vornehmen und das 
Einreichungsverfahren fortsetzen 




1/2 

PCT (AN HANG - BLATT FUR DIE FH991203.PCT 
GEBUHRENBERECHNUNG) 

Original (fur EINREICHUNG) - gedruckt am 15.12.1999 11:28:36 AM 



(Dieses Blatt zahlt nicht als Blatt der internationalen Anmeldung und ist ntcht Teit derselben) 
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Vom Anmeldeamt auszufullen 

Internationales Aktenzeichen. 
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Eingangsstempel des Anmeldeamts 
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0-4-1 


Formular - PCT/RO/101 (Anlage) 
PCT Blatt fur die 
Gebuhrenberechnung 

erstellt durch Benutzung von 


PCT-EASY Version 2 . 90 
(aktualisiert 15.10.1999) 


0-9 


Aktenzeichen des Anmelders Oder 
Anwalts 


FH991203.PCT 


2 


Anmelder 


FRAUNHOFER-GESELLSCHAFT ZUR 
DER ANGEWANDTEN FORSCHUNG E 


FORDERUNG 
.V. , et al . 


12 


Berechnung der vorgeschriebenen 
Gebuhren 


Hohe der 
Gebuhr/Multiplikator 


Gesamtbetrage (EUR) 
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Ubermittlungsgebuhr T 


«=> 


102 
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Recherchengebuhr S 


c> 


945 
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Internationale Gebuhr 
Grundgebuhr 
(erste 30 Blatter) b1 


413 
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12 
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10 
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533 
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95 
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Gesamtbetrag der D 
Bestimmungsgebuhren 


380 






12-12 


PCT-EASY-Gebuhrenerma(3igu R 

ng 


-127 






12-13 


Gesamtbetrag der internationalen 1 
Gebuhr (B+D-R) 


<=> 


786 




12-17 


Gesamtbetrag der zu zahlenden 
Gebuhren (T+S+l+P) 


<=> 


1 .833 




12-19 


Zahlungsart 


Abbuchungsauftrag 


12-20 


Anweisungen betreffend laufendes 
Konto 

Das Anmeldeamt: 


Europaisches Pa tent am t (EPA) (RO/EP) 


12-20-1 


wtrd beauftragt, den vorstehend 
angegebenen Gesamtbetrag der 
Gebuhren von meinem laufenden Konto 
abzubuchen 
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12-20-2 


wird beauftragt, Fehlbetrage oder 
Oberzahlungen des vorstehend 
angegebenen Gesamtbetrags der 
Gebuhren meinem laufenden Konto zu 
belasten bzw. gutzuschreiben 


S 


12-21 


Nummer des laufenden Kontos 


2800 0601 


12-22 


Datum 


15 Dezember 1999 (15.12.1999) 


12-23 


Name und Unterschrift 


SCHOPra^ritz 


PRUFPROTOKOLL UND BEMERKUNGEN 


13-2-1 


Prufergebnisse 
Antrag 


Grain? 

Die Bezeichnung der Erfindung muB kurz 
und genau gefaBt sein. Bitte iiberprufen . 


13-2-2 


Prufergebnisse 
Staaten 


Griin? 

Es konnen mehr Bestimmungen vorgenommen 
werden . Bitte iiberprufen . 


13-2-3 


Prufergebnisse 
Namen 


Griin? 

Anmelder 1 . : Telef onnr . nicht angegeben 






Griin? 

Anmelder 1 .: Telef axnr . nicht angegeben 


13-2-6 


Prufergebnisse 
Inhalt 


Griin? 

Priority 1: der Prioritatsbeleg ist 
nicht beigefiigt (der Anmelder muB ihn 
beim Anmeldeamt oder beim 
Internationalen Biiro vor Ablauf von 16 
Monaten ab dem (friihesten) 
Priori tatsda turn einreichen) 


13-2-8 


Prufergebnisse 
Zahlung 


Griin? 

Bitte iiberprufen Sie, daB bei dem 
gewahlten Anmeldeamt ein giiltiges 
laufendes Konto auf Ihren Namen besteht 



SCHOPPE, ZII01ERMANN & STOCKEL^fc 



Patentanwalte • Postfach 710867 • 81458 Munchen 

Fraunhofer-Gesellschaf t 
zur Forderung der 
angewandten Forschung e. V. 
LeonrodstraBe 54 
D-80636 Miinchen 
DE 



PATENTANWALTE 

European Patent Attorneys 
European Trademark Attorneys 

Fritz Schoppe, Dipl.-lng. 
Tankred Zimmermann, DipL-lng. 
Ferdinand Stockeler, Dipl.-lng. 

Telefon /Telephone 089/790445-0 
Telefax/ Facsimile 089/790 22 1 5 
Telefax/ Facsimile 089/74996977 

e-mail 101345.3117@CompuServe.com 



Verf ahren und Vorrichtung zum Erzeugen eines Datenstroms und 
Verf ahren und Vorrichtung zum Abspielen eines Datenstroms 



Postanschrift/Mail address: Postfach/P. O. Box 710867, 81458 Munchen- 
Kanzleianschrift/ Office address: IrmgardstraBe 22, 81479 Munchen 
Bankverbindung/ Bankers: HypoVereinsbank Grunwald, Kontonummer 2 960 155028 (BLZ 70020001) 
Postgiroamt Munchen, Kontonummer 315 720-803 (BLZ 70010080) 
USt-ld Nr. / VAT Registration Number DE 130575439 



Verf ahren und Vorrichtung zum Erzeugen eines Datenstroms unci 
Verfahren und Vorrichtung zum Abspielen eines Datenstroms 

Beschreibung 

Die vorliegende Erfindung bezieht sich auf die Ver- bzw. 
Entschliisselung von Nutzdaten, wie z. B. Audio- und/oder 
Videodaten, und insbesondere auf Audio- und/oder Videodaten, 
die in Form eines Datenstroms vorliegen, der einen 
Anfangsblock und einen Nutzdatenblock aufweist* 

Mit dem Auftreten von Telekommunikationsnetzen und insbeson- 
dere aufgrund der groJ3en Verbreitung von Multimediadaten-f a- 
higen Personalcomputern und in letzter Zeit auch von soge- 
nannten Solid-State-Playern, entstand ein Bedarf, digitale 
Multimediadaten, wie z. B. digitale Audiodaten und/oder 
digitale Videodaten, kommerziell zu vertreiben. Die Telekom- 
munikationsnetze konnen beispielsweise analoge Telephonlei- 
tungen, digitale Telephonleitungen, wie z. B. ISDN, oder 
auch das Internet sein. Unter kommerziellen Anbietern von 
Multimediaprodukten besteht der Bedarf, Multimediadaten zu 
verkaufen oder auszuleihen, wobei es einem Kunden moglich 
sein sollte, aus einem bestimmten Katalog zu jeder Zeit in- 
dividuell ein bestimmtes Produkt auswahlen zu konnen, das 
dann selbstverstandlich nur von dem Kunden, der daflir be- 
zahlt hat, benutzt werden darf. 

Im Gegensatz zu bekannten verschliisselten Fernsehprogrammen, 
wie z. B. von dem Fernsehkanal Premiere, bei dem die ausge- 
sendeten Daten fiir alle Benutzer, die gegen eine bestimmte 
Gebuhr eine geeignete Entschliisselungsvorrichtung erworben 
haben, gleich verschllisselt sind, soli die vorliegende Er- 
findung Verfahren und Vorrichtungen schaffen, die eine in- 
dividuelle, kundenselektive und sichere Verschlusselung und 
Entschliisselung von Multimediadaten ermoglichen. Im Gegen- 
satz zu den genannten Fernsehkanalen, die ein festes Pro- 
gramm vorgeben, fiir das sich der Benutzer komplett ent- 



* • 

- 2 - 



scheiden muB, ermoglichen die Verfahren und Vorrichtungen 
der vorliegenden Erfindung eine maximale Wahlfreiheit des 
Kunden, d. h. derselbe muJ3 nur fur die Produkte bezahlen, 
die er tatsachlich auch benutzen will. 

Die DE 196 25 635 CI beschreibt Verfahren und Vorrichtungen 
zum Ver- bzw. Entschlusseln von Multimediadaten, wobei die 
Multimediadaten in Form einer verschliisselten Multimediada- 
tei vorliegen, die einen Bestimmungsdatenblock und einen 
Nutzdatenblock aufweist. Teile des Bestimmungsdatenblocks 
sowie zumindest Teile des Nutzdatenblocks werden mit unter- 
schiedlichen Schliisseln verschlusselt , wobei insbesondere 
symmetrische Verschliisselungsverf ahren eingesetzt werden. 

In dem in der DE 196 25 635 CI beschriebenen Verfahren zum 
Ver- bzw. Entschlusseln von Multimediadaten wird ferner ein 
Benutzerindex in einem Bestimmungsdatenblock eines Bitstroms 
mit verschliisselten Multimediadaten eingetragen, der den Be- 
nutzer identif iziert , der einen verschliisselten Multimedia- 
datenstrom verwenden darf. Wird durch diesen Benutzerindex 
lediglich eine Person identif iziert , so ist dieses Verfahren 
gegen eine unerlaubte Vervielf altigung nur dann sicher, wenn 
sich die Person, die einen verschliisselten Multimediadaten- 
strom erworben hat, korrekt und legal verhalt. Dies kann je- 
doch nicht immer sichergestellt werden. Fuhrt die Person, 
die einen verschliisselten Multimediadatenstrom legal erwor- 
ben hat, eine Vervielf altigung durch, so wird der Kopie 
nicht mehr anzusehen sein, wer sie kopiert hat. Die Herkunft 
der Kopie kann daher nicht mehr nachverfolgt werden, was da- 
zu fiihrt, dafl, unkorrektes Verhalten vorausgesetzt , Verlet- 
zungen von Urheberrechten Tiir und Tor geoffnet werden. 

Identif iziert der Benutzerindex dagegen nicht nur den Benut- 
zer als Person sondern ein spezielles Abspielgerat eines Be- 
nutzers, wie z. B. den PC des Benutzers, so ist zwar eine 
Sicherheit dahingehend erreicht, dafi der Benutzer, unabhan- 
gig davon, ob er sich legal oder illegal verhalt, den ver- 
schliisselten Multimediadatenstrom lediglich auf der durch 



- 3 - 



den Benutzerindex identif izierten Abspielvorrichtung abspie- 
len kann. 

Problematisch an diesem Losungsansatz ist jedoch die Tatsa- 
che, daJ3 er nicht flexibel ist, d. h., daJ3 dem Benutzer auf- 
grund des Urheberrechtsschutzes gewissermaflen diktiert wird, 
wo er den gekauften Multimediadatenstrom abspielen muJ3. Es 
gehort nicht besonders viel Phantasie dazu, vorauszusehen, 
da/3 ein solches System nur eine geringe Akeptanz am Markt 
finden wird, insbesondere, wenn daran gedacht wird, dai3 sich 
eine Vielzahl von Abspielgeraten in einem ublichen Haushalt 
befindet. Solche konnen beispielsweise einen Personalcompu- 
ter, einen Laptop, eine Hif i-Stereoanlage, eine Stereoanlage 
im Auto, einen Videorekorder , einen Solid-State-Player, etc. 
umf assen. 

Die Aufgabe der vorliegenden Erfindung besteht daher darin, 
ein flexibles Konzept zum selektiven Bereitstellen von Mul- 
timediadaten zu schaffen, das einerseits am Markt Akzeptanz 
findet, und das andererseits Urheberrechtsgesichtspunkte be- 
riicksichtigt . 

Diese Aufgabe wird durch ein Verfahren zum Erzeugen eines 
zweiten Datenstroms aus einem ersten Datenstrom nach Patent- 
anspruch 1, durch ein Verfahren zum Abspielen eines zweiten 
Datenstroms, der aufgrund eines ersten Datenstroms erzeugt 
wurde, nach Patentanspruch 15, durch eine Vorrichtung zum 
Erzeugen eines zweiten Datenstroms aus einem ersten Daten- 
strom nach Patentanspruch 19 und durch eine Vorrichtung zum 
Abspielen eines zweiten Datenstroms, der aufgrund eines er- 
sten Datenstroms erzeugt wurde, nach Patentanspruch 21 ge- 
lost . 

Der vorliegenden Erfindung liegt die Erkenntnis zugrunde, 
daJ3 Musikpiraterie nur dadurch eingeschrankt werden kann, 
wenn eine geratespezif ische Identif ikation von Nutzda- 
tenstromen eingesetzt wird. Dies bedeutet, daJ3 ein 
Nutzdatenstiick, das in Form eines Nutzdatenstroms aufberei- 
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tet ist, nicht personenspezif isch lizenziert wird, sondern 
geratespezif isch. Damit ein solches System jedoch am Markt 
Akzeptanz findet f mufl der Situation Rechnung getragen wer- 
den, dafl eine Person ublicherweise mehrere Abspielgerate 
hat, und daJ3 eine Person die freie Wahl haben mochte, auf 
welchem Abspielgerat sie/er das gekaufte Multimediastiick ab- 
spielen mochte. 

An dieser Stelle sei darauf hingewiesen, da/3 Nutzdaten 
allgemein Multimediadaten, d. h. Audiodaten, Viedeodaten 
oder eine Kombination aus Audiodaten und Videodaten, aber 
auch z. B. Textdaten umfassen. Im nachf olgenden wird der 
Gegenstand der vorliegenden Erfindung aus Zweckmafligkeits- 
griinden jedoch anhand von Multimediadaten dargelegt. Es ist 
jedoch of fensichtlich, daJ3 samtliche Nutzdaten, flir die es 
ein Interesse gibt, ihre Herkunft nachzuverf olgen, durch die 
erf indungsgemaBen Vorrichtungen und Verfahren verarbeitet 
werden konnen . 

Damit jedoch einer uneingeschrankten Vervielf altigung nicht 
wieder Tiir und Tor geoffnet wird, mu/3 eine "Kopie" des 
Multimediadatenstroms flir ein anderes Gerat eines Benutzers 
ebenfalls geratespezif isch ausgefiihrt sein. Gleichzeitig ist 
es absolut wesentlich, daB die Herkunft jeglicher Kopie 
eines Multimedias tiicks nachverfolgt werden kann, d. h. es 
sollte immer zweifelsfrei festgestellt werden konnen, von 
wem ein Multimediastiick geschaffen worden ist (Autor, 
Komponist), von wem es in Umlauf gebracht worden ist 
(Provider, Distributor, Lieferant), wer eine Zwischenkopie 
erstellt hat, und wer eventuell eine weitere Zwischenkopie 
erstellt hat usw. Nur wenn die Herkunft klar ist, kann ein 
Benutzer eines Multimediastucks zweifelsfrei beweisen, dafi 
er das Multimediastiick legal nutzt, bzw. nur dann kann ein 
illegaler Nutzer zweifelsfrei iiberfiihrt werden, 

Zudem ist es moglich, die Bindung der Multimediadaten nicht 
an ein (Abspiel- ) Gerat direkt vorzunehmen, sondern die Daten 
an eine "Smart Card" zu binden. Dadurch konnen identische 
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Multimediadatenstrome auf verschiedenen Geraten vorgehalten 
werden, aber nur auf dem jeweiligen Gerat, in das die Smart 
Card zu dem Zeitpunkt eingefiigt ist, genutzt werden. 

Gemafl der vorliegenden Erfindung wird daher aus einem ersten 
Datenstrom, der einen ersten Anfangsblock und einen ersten 
Nutzdatenblock mit Multimediadaten aufweist, ein zweiter Da- 
tenstrom erzeugt, der ebenfalls wieder einen Anfangsblock 
und einen Nutzdatenblock aufweist. In diesem zweiten An- 
fangsblock, d. h. dem Anfangsblock des zweiten Datenstroms, 
werden jedoch gemafl der vorliegenden Erfindung zumindest die 
Teile des ersten Anf angsblocks, d. h. des Anf angsblocks des 
ersten Datenstroms, aufgenommen, die Ruckschlusse auf die 
Herkunft der Multimediadaten gestatten. Der zweite Nutzda- 
tenblock umfafit dieselben Multimediadaten wie der erste 
Nutzdatenblock, d. h. der Nutzdatenblock des ersten Daten- 
stroms . 



Der Anfangsblock des zweiten Datenstroms kann im wesentli- 
chen das gleiche Format wie der Anfangsblock des ersten Da- 
tenstroms haben. Er enthalt jedoch neben den ublichen An- 
fangsblockinformationen zusatzlich zumindest die Informa- 
tionen aus dem ersten Anfangsblock, die Ruckschlusse auf die 
Herkunft der Multimediadaten gestatten. 

Bei einem bevorzugten Ausf uhrungsbeispiel der vorliegenden 
Erfindung wird im wesentlichen der gesamte erste Anfangs- 
block in den zweiten Anfangsblock eingetragen. Urn den zwei- 
ten Anfangsblock, der den ersten Anfangsblock aufweist, ge- 
gen Manipulationen zu sichern, kann derselbe zusatzlich mit 
einer digitalen Unterschrift versehen werden, die aus den 
Daten des zweiten (aktuellen) Anfangsblock und daruberhinaus 
aus den Daten des ersten (alten) Anfangsblock abgeleitet 
ist. Daten des ersten Anf angsblocks, die Ruckschlusse auf 
die Herkunft der Multimediadaten gestatten, umfassen bei ei- 
nem bevorzugten Ausf uhrungsbeispiel der vorliegenden Erfin- 
dung eine Lieferantenkennung, d. h. eine Identif ikation des 
Lieferanten des ersten Datenstroms, der beispielsweise die 
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Deutsche Telekom sein konnte, sowie Urheberinf ormationen, 
die Ruckschlusse auf den Autor bzw. Komponisten des Multime- 
diastiicks erlauben, sowie eine Benutzerkennung, d. h. eine 
Identif ikation des Gerats, fur das der Datenstrom ursprung- 
lich lizenziert worden ist. 

Ein Vorteil des erf indungsgemaflen Konzepts besteht insbeson- 
dere darin, daJ3 es beliebig oft durchgefiihrt werden kann, 
was dann zu einer mehrfach-rekursiven Anf angsblockstruktur 
fuhrt, da ein dritter Datenstrom, der einen dritten Anfangs- 
block und einen dritten Nutzdatenblock aufweist, in seinem 
Anf angsblock wieder Herkunf tsinf ormationen des zweiten An- 
fangsblocks umfaBt. Diese Herkunf tsinf ormationen sind zum 
einen die Herkunf tsinf ormationen des ersten Anf angsblocks 
und zum anderen Herkunf tsinf ormationen des zweiten Anfangs- 
blocks. In Analogie zu den Herkunf tsinf ormationen des ersten 
Anf angsblocks sind Herkunf tsinf ormationen des zweiten An- 
f angsblocks beispielsweise eine Identif ikation des Gerats , 
fur das das Stuck urspriinglich vom ursprunglichen Lieferan- 
ten lizenziert wurde, und eine Kennung des Gerats, fur das 
die "Kopie" erstellt wurde, z. B. eine Kennung eines 
Auto-Hif i-Gerats . 

An dieser Stelle wird besonders darauf hingewiesen, daB die 
Urheberinformationen des ersten Anf angsblocks auch in dem 
Anf angsblock des dritten Datenstroms vorhanden sind. Damit 
ist das erf indungsgemaBe Konzept zu gesetzlichen Vorschrif- 
ten konform, die jegliches Programm bzw. jegliche Vorrich- 
tung als illegal bezeichnen, das Urheberinformationen ent- 
fernt. Solche gesetzlichen Vorschriften sind bereits in den 
Vereinigten Staaten nationales Recht geworden und es diirfte 
sich lediglich um eine Frage der Zeit handeln, bis diese 
Vorschriften auch europaweit nationalisiert sind. 

Bei einem bevorzugten Ausf iihrungsbeispiel der vorliegenden 
Erfindung enthalt der Teil eines alten Anf angsblocks , der in 
den neuen Anf angsblock iibernommen wird, auch Lizenzinf orma- 
tionen, die sich auf die Art und Weise beziehen, auf die ein 
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lizenziertes Multimediastuck verwendet werden darf, d. h. 
wie oft es abgespielt werden darf und wie oft es kopiert 
werden darf, oder ob eine Kopie einer Kopie zulassig ist 
oder nicht. 

Selbstverstandlich kann der Nutzdatenblock symmetrisch ver- 
schliisselt sein, wahrend der Schliissel des symmetrischen 
Verschliisselungsverf ahrens wiederum asymmetrisch verschliis- 
selt ist. In diesem Fall wird eine Vorrichtung zum Erzeugen 
des zweiten Datenstroms aus dem ersten Datenstrom eine voll- 
standige Entschliisselung und daran anschlieBend eine voll- 
standige erneute Verschliisselung durchfuhren. 

Das erf indungsgemaBe Konzept erlaubt somit eine umfassende 
Sicherung eines Multimediastucks gewissermaBen vom Autor 
oder Komponisten aus iiber eine beliebige Anzahl von Kopien 
hinweg bis zu einem Endbenutzer. Daruberhinaus kann zu jedem 
Zeitpunkt einer Kopier- bzw. Verteilungskette die Herkunft 
der aktuellen Kopie liickenlos nachvollzogen werden, wobei 
die Anzahl der Kopier- bzw. Verteilungsvorgange beliebig 
ist. AuBerdem werden zu jedem Zeitpunkt Urheberinf ormationen 
berucksichtigt, wodurch dem Urheberrechtsschutz Geniige getan 
wird. SchlieBlich kann das erf indungsgemaBe Konzept effizi- 
ent und flexibel implementiert werden, derart, daJ3 es auch 
fiir preisgiinstige Abspielgerate mit begrenzten Speicher- und 
Prozessorressourcen geeignet ist, dafl es einfach zu bedienen 
ist, und daB moderne Kundenwiinsche nach hoher Flexibilitat 
voll und ganz berucksichtigt werden. 

Fig. 1 einen Multimediadaten-Strom, der gemaB der vorlie- 
genden Erfindung erzeugt werden kann; 

Fig. 2 eine detailliertere Darstellung des Anf angsblocks 
und des Nutzdatenblocks des verschliisselten Multi- 
mediadatenstroms ; 

Fig. 3 eine Auswahl bestimmter Eintrage in die einzelnen 
Unterblocke des Anf angsblocks ; 
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Fig. 4 eine schematische Darstellung eines Verteilungs- 
szenarios ; 

Fig, 5 eine schematische Ansicht eines Datenstroms mit re- 
kursiver Anf angsblockstruktur ; 

Fig. 6 ein FluBdiagramm eines Verfahrens zum Erzeugen ei- 
nes zweiten Datenstroms aus einem ersten Datenstrom 
gemaJ3 der vorliegenden Erfindung; und 

Fig. 7 ein Verfahren zum Abspielen eines zweiten Daten- 
stroms f der aufgrund eines ersten Datenstroms er- 
zeugt worden ist, gemafi der vorliegenden Erfindung. 

Fig. 1 zeigt einen verschllisselten Multimediadatenstrom 10 , 
der einen Anfangsblock oder Header 12 und einen Nutzdaten- 
block 14, d. h. einen Block mit verschllisselten Multimedia- 
daten, aufweist. Der Nutzdatenblock 14 umfaBt verschlusselte 
Abschnitte 16 und unverschllisselte Abschnitte 18 zwischen 
den verschllisselten Abschnitten 16. AuJierdem umfafit ein Mul- 
timediadatenstrom, der gemafi der vorliegenden Erfindung er- 
zeugt werden kann, einen weiteren unverschllisselten Ab- 
schnitt 20, der auf den Anfangsblock 12 folgt und vor einem 
verschllisselten Abschnitt 16 angeordnet ist. 

Ublicherweise sind die zu verschllisselten Multimediadaten 
auf irgendeine Art und Weise codiert, wie z. B. nach einem 
MPEG-Standard, wie z. B. MPEG-2 AAC, MPEG-4 AAC oder MPEG 
Layer-3. Daher ist es ausreichend, gewisse Abschnitte der zu 
verschllisselten Multimediadaten zu verschllisseln . Dies flihrt 
zu einem wesentlich verringerten Verarbeitungsaufwand sowohl 
beim Provider, der die Daten verschllisselt , als auch beim 
Kunden, der die Daten wieder entschllisseln muJ3. Aufierdem 
wird durch die lediglich teilweise Verschllisselung der Mul- 
timediadaten der HorgenuB bzw. der SehgenuB eines Benutzers, 
der lediglich die unverschllisselten Multimediadaten verwen- 
det, durch die standig auftretenden verschllisselten Blocke 
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stark beeintrachtigt . 

Obwohl Fig. 1 einen verschliisselten Multimediadatenstrom 
zeigt, bei dem der Anfangsblock 12 am Anfang des verschliis- 
selten Multimediadatenstroms angeordnet 1st, soil sich diese 
Anordnung von Anfangsblock und Nutzdatenblock nicht auf die 
Ubertragung des verschliisselten Multimediadatenstroms bezie- 
hen. Der Ausdruck "Anfangsblock" soil lediglich zum Ausdruck 
bringen, daJ3 eine Entschlusselungsvorrichtung, die den ver- 
schliisselten Multimediadatenstrom entschliisseln mochte, zu- 
nachst zumindest Teile des Anf angsblocks benotigt, bevor die 
Multimediadaten selbst entschliisselt werden konnen. Je nach 
Ubertragungsmedium konnte der Anfangsblock irgendwo auch in- 
nerhalb des Nutzdatenblocks angeordnet sein bzw. durchaus 
nach bestimmten Teilen des Nutzdatenblocks empfangen werden, 
wenn beispielsweise an eine Paket-orientierte Ubertragung 
des Multimediadatenstroms gedacht wird, bei der unterschied- 
liche Pakete, von denen eines den Anfangsblock enthalten 
kann und ein anderes einen Teil des Nutzdatenblocks enthal- 
ten kann, iiber unterschiedliche physische Ubertragungswege 
iibertragen werden , derart, dafi die Empf angsreihenf olge ganz 
und gar nicht der Sendereihenf olge entsprechen mufl. Eine 
Entschlusselungsvorrichtung mufi in diesem Fall jedoch in der 
Lage sein, die empfangenen Pakete zu speichern und wieder zu 
ordnen, derart, dai3 Inf ormationen aus dem Anfangsblock ex- 
trahiert werden, urn mit dem Entschliisseln zu beginnen. Der 
verschliisselte Multimediadatenstrom konnte ferner in Form 
einer Datei vorliegen oder aber auch in Form eines tatsach- 
lichen Datenstroms, wenn beispielsweise an eine Live-Uber- 
tragung eines Multimediaereignisses gedacht wird. Diese An- 
wendung wird insbesondere beim digitalen Benutzer-selektiven 
Rundfunk auftreten. 

Die Lange eines verschliisselten Abschnitts 16 wird durch ei- 
nen Wert Menge 22 dargestellt, wahrend der Abstand im ver- 
schliisselten Multimediadatenstrom von dem Beginn eines ver- 
schliisselten Abschnitts 16 bis zum Beginn des nachsten ver- 
schliisselten Abschnitts 16 mit Schritt 24 bezeichnet wird. 
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Die Lange des weiteren verschlusselten Abschnitts 20 wird 
durch einen Wert Erster Schritt 2 6 angegeben. 

Diese Werte 22, 24 und 26 werden selbstverstandlich fur ein 
korrektes Entschlusseln der Multimediadaten in einer Ent- 
schliisselungsvorrichtung benotigt, weshalb dieselben in den 
Anfangsblock 12 eingetragen werden miissen, wie es spater er- 
lautert wird. 

Fig. 2 zeigt eine detailliertere Darstellung des verschliis- 
selten Multimediadatenstroms 10 , der aus dem Anfangsblock 12 
und dem Nutzdatenblock 14 besteht. Der Anfangsblock 12 ist 
in mehrere Unterblocke unterteilt, die im einzelnen insbe- 
sondere bezugnehmend auf Fig. 3 erlautert werden. Es sei 
darauf hingewiesen, da/3 die Anzahl und Funktion der Unter- 
blocke beliebig erweitert werden kann. In Fig. 2 sind daher 
lediglich beispielhaft einzelne Unterblocke des Anfangs- 
blocks 12 aufgefuhrt. Derselbe umfaJ3t, wie es in Fig. 2 ge- 
zeigt ist, einen sogenannten Crypt-Block 29, der allgemein 
gesagt fiir das Verschlusseln der Multimediadaten relevante 
Informationen aufweist. Weiterhin umfaflt der Anfangsblock 12 
einen sogenannten Lizenz-Block 30 , der Daten aufweist, die 
sich auf die Art und Weise beziehen, wie ein Benutzer den 
verschlusselten Multimediadatenstrom verwenden kann bzw. 
darf. Der Anfangsblock 12 umfaJ3t ferner einen Nutzdatenin- 
fo-Block 32, der Informationen beziiglich des Nutzdatenblocks 
14 sowie generelle Informationen uber den Anfangsblock 12 
selbst umfassen kann. Weiterhin kann der Anfangsblock 12 ei- 
nen Alter-Anf angsblock-Block 34 aufweisen, der eine soge- 
nannte rekursive Anf angsblock-Struktur ermoglicht. Dieser 
Block versetzt den Benutzer, der neben einer Entschlusse- 
lungsvorrichtung auch eine Verschliisselungsvorrichtung hat, 
in die Lage, einen verschlusselten Multimediadatenstrom fiir 
andere in seinem Besitz befindliche Abspielgerate umzuforma- 
tieren, ohne die ursprunglichen vom Distributor gelieferten 
Anf angsblockinf ormationen zu verlieren bzw. zu modif izieren. 
Je nach Anwendungsbereich konnen noch weitere Unterblocke, 
wie z. B. ein IP-lnf ormation-Block (IP = Intellectual Pro- 



# • 

- 11 - 



perty = Geistiges Eigentum) nach ISO/IEC 14496-1 , MPEG-4, 
Systems , 1998 , der Urheberrechtsinf ormationen umfaJit, zu dem 
Anfangsblock 12 hinzugefiigt werden. 

Wie es in der Technik iiblich ist, kann jedem Block eine 
interne Blocks truktur zugewiesen werden, die zunachst einen 
Blockidentif ikator fordert, die dann die Lange des Unter- 
blocks umfaBt, und die dann schliefilich die Block-Nut zdaten 
selbst auffiihrt. Damit erhalt der verschliisselte Multimedia- 
datenstrom und insbesondere der Anfangsblock des verschliis- 
selten Multimediadatenstroms einer erhohte Flexibilitat , 
derart, daJ3 auf neue Anf orderungen insoweit reagiert werden 
kann, daJ3 zusatzliche Unterblocke hinzugefiigt werden bzw. 
bestehende Unterblocke weggelassen werden konnen. 

Fig. 3 gibt eine Ubersicht iiber die Block-Nut zdaten der ein- 
zelnen in Fig. 2 dargestellten Unterblocke. 

Zunachst wird auf den Crypt-Block 28 eingegangen. Derselbe 
enthalt einen Eintrag fiir einen Multimediadaten-Verschliis- 
selungsalgorithmus 40, der den bei einem bevorzugten Ausfuh- 
rungsbeispiel verwendeten symmetrischen Verschlusselungsal- 
gorithmus identif iziert , der beim Verschliisseln der Multi- 
mediadaten verwendet worden is t . Der Eintrag 4 0 diirf te ein 
Index fiir eine Tabelle sein, derart, dafi eine Entschliisse- 
lungsvorrichtung nach Lesen des Eintrags 40 in der Lage ist, 
denselben Verschlusselungsalgorithmus aus einer Vielzahl von 
Verschliisselungsalgorithmen auszuwahlen, den die Verschliis- 
selungsvorrichtung verwendet hat. Der Crypt-Block 28 umfaBt 
ferner den Eintrag Erster Schritt 26, den Eintrag Schritt 24 
und den Eintrag Menge 22, die bereits in Verbindung mit Fig. 
1 dargestellt worden sind. Diese Eintrage in dem Anfangs- 
block versetzen eine Entschliisselungsvorrichtung in die 
Lage, einen verschlusselten Multimediadatenstrom entspre- 
chend unterzugliedern, um eine korrekte Entschliisselung 
durchfiihren zu konnen. 

Der Crypt-Block 2 8 enthalt ferner einen Eintrag fiir den Di- 
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stributor bzw. Provider bzw. Lieferanten 42, der ein Code 
fur den Distributor ist, der den verschlusselten Multime- 
diadatenstrom erzeugt hat. Ein Eintrag Benutzer 44 identi- 
fiziert den Benutzer, der von dem Distributor, der durch den 
Eintrag 42 identif iziert ist, den verschlusselten Multime- 
diadatenstrom auf irgendeine Art und Weise erworben hat. 
Erf indungsgemaB wird es bevorzugt, keine Personen-bezogene 
Benutzerkennung zu verwenden, da dies illegalen Verviel- 
faltigungen Tur und Tor offnen wiirde. Stattdessen wird es 
bevorzugt, die Benutzerkennung geratespezif isch durchzu- 
fiihren. Der Eintrag Benutzer wiirde dann z. B. die Serien- 
nummer eines PC, eines Laptops, eines Auto-HiFi-Gerats , 
einer Heim-Stereoanlage , einer Smart Card, etc. umfassen, 
die ein Abspielen nur auf dem speziellen Gerat zulafit. Zur 
weiteren Erhohung der Flexibilitat und/oder Sicherheit 
konnte statt der Seriennummer , die bei jedem Hersteller 
unterschiedlich aussieht, die aber zufallig identisch sein 
konnten, eine spezielle Kennung, wie z. B. eine logische 
Verknupfung der Festplattengrofie mit der Prozessornummer 
etc. beim Beispiel eines PC, eingesetzt werden. 

Ein Eintrag 46 enthalt einen Ausgabewert, auf den spater 
detailliert eingegangen wird. Dieser Ausgabewert stellt 
allgemein gesagt eine verschliisselte Version des Multimedia- 
daten-Schliissels dar, der in Verbindung mit dem durch den 
Eintrag 40 identif izierten Multimediadaten-Verschlusselungs- 
algorithmus benotigt wird, urn die in dem Nutzdatenblock 14 
vorhandenen verschlusselten Multimediadaten (Abschnitte 16 
von Fig. 1) korrekt zu entschlusseln. Urn eine ausreichende 
Flexibilitat fur zukunftige Anwendungen zu haben, sind fer- 
ner die beiden Eintrage Ausgabewert lange 4 8 und Ausgabe- 
wertmaske 50 vorgesehen. Der Eintrag Ausgabewertlange 48 
gibt an, welche Lange der Ausgabewert 46 tatsachlich hat. Urn 
ein flexibles Anf angsblockf ormat zu erhalten, sind jedoch in 
dem Anf angsblockf ormat fur den Ausgabewert mehr Byte vorge- 
sehen als ein Ausgabewert derzeit tatsachlich hat. Die Aus- 
gabewertmaske 50 gibt daher an, wie ein kiirzerer Ausgabewert 
auf einen langeren Ausgabewertplatz gewissermafien verteilt 
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wird. 1st die Ausgabewertlange beispielsweise halb so grofl 
wie der verfugbare Platz fur den Ausgabewert, so konnte die 
Ausgabewertmaske derart gestaltet sein, daJ3 die erste Halfte 
der Ausgabewertmaske gesetzt ist, wahrend die zweite Halfte 
abgedeckt ist. Dann wiirde der Ausgabewert einfach in den von 
der Syntax flir den Anfangsblock vorgesehenen Raum eingetra- 
gen werden und die erste Halfte einnehmen, wahrend die 
andere Halfte aufgrund der Ausgabewertmaske 50 ignoriert 
wird. 

Im nachfolgenden wird auf den Lizenz-Block 30 des Anfangs- 
blocks 12 eingegangen. Derselbe umfafit einen Eintrag Bit- 
maske 52. Dieser Eintrag kann bestimmte spezielle Informa- 
tionen fur das Abspielen bzw. fur die generelle Art der Ver- 
wendung der verschliisselten Multimediadaten haben. Insbeson- 
dere konnte hiermit einer Entschlusselungsvorrichtung mit- 
geteilt werden, ob bzw. ob nicht die Nutzdaten lokal abge- 
spielt werden konnen. Weiterhin konnte hier signalisiert 
werden, ob das Herausf orderungs-Antwort-Verf ahren zum Ver- 
schliisseln eingesetzt worden ist, das in dem eingangs er- 
wahnten Deutschen Patent DE 196 25 635 CI beschrieben ist 
und einen effizienten Datenbankzugrif f ermoglicht. 

Ein Eintrag Verf allsdatum 54 gibt den Zeitpunkt an, zu dem 
die Erlaubnis, den verschliisselten Multimediadatenstrom zu 
entschlusseln, erlischt. Eine Entschlusselungsvorrichtung 
wird in diesem Fall den Eintrag Verf allsdatum 54 priifen und 
mit einer eingebauten ZeitmeJ3einrichtung vergleichen, urn im 
Falle, daJ3 das Verf allsdatum bereits iiberschritten ist, kei- 
ne Entschllisselung des verschliisselten Multimediadatenstroms 
mehr durchzufiihren. Dies erlaubt es einem Provider, auch 
zeitlich begrenzt verschliisselte Multimediadaten zur Verfu- 
gung zu stellen, was den Vorteil einer wesentlich flexible- 
ren Handhabung und auch Preisgestaltung ermoglicht. Diese 
Flexibilitat wird weiter durch einen Eintrag Anfangsdatum 56 
unterstutzt, in dem spezifiziert ist, ab wann eine ver- 
schliisselte Multimediadatei entschliisselt werden darf. Eine 
Verschliisselungsvorrichtung wird den Eintrag Anfangsdatum 
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mit ihrer eingebauten Uhr vergleichen f um erst dann eine 
Entschlusselung der verschliisselten Multimediadaten durchzu- 
fuhren, wenn der aktuelle Zeitpunkt spater als das Anfangs- 
datum 56 ist. 

Ein Eintrag Erlaubte Abspielanzahl 58 gibt an, wie oft der 
verschlusselte Multimediadatenstrom entschliisselt , d. h. 
abgespielt werden darf. Dies erhoht weiter die Flexibilitat 
des Providers, derart, daJ3 er nur eine bestimmte Anzahl des 
Abspielens beispielsweise gegen eine bestimmte Summe zulaflt, 
die kleiner ist als eine Summe, die fur die unbeschrankte 
Nutzung des verschliisselten Multimediadatenstroms anfallen 
wiirde . 

Zur Verif izierung bzw. Unterstiitzung des Eintrags Erlaubte 
Abspielanzahl 58 umfafit der Lizenz-Block 30 ferner einen 
Eintrag Tatsachliche Abspielanzahl 60, der nach jedem Ent- 
schliisseln des verschliisselten Multimediadatenstroms bei- 
spielsweise um Eins inkrementiert werden konnte. Eine Ent- 
schllisselungsvorrichtung wird daher immer iiberpriifen, ob der 
Eintrag Tatsachliche Abspielanzahl kleiner als der Eintrag 
Erlaubte Abspielanzahl ist. Wenn dies der Fall ist, wird 
eine Entschlusselung der Multimediadaten durchgef iihrt . Wenn 
dies nicht der Fall ist, wird keine Entschlusselung mehr 
ausgef iihrt . 

Analog zu den Eintragen 58 und 60 sind die Eintrage Erlaubte 
Kopieanzahl 62 und Tatsachliche Kopieanzahl 64 implemen- 
tiert. Durch die beiden Eintrage 62 und 64 wird sicherge- 
stellt, daJ3 ein Benutzer der Multimediadaten dieselben le- 
diglich so oft kopiert, wie es ihm vom Provider erlaubt 
wird, bzw. so oft, wie er beim Kauf der Multimediadaten 
bezahlt hat. Durch die Eintrage 58 bis 64 wird ein effekti- 
ver Urheberrechtsschutz sichergestellt , und kann eine Selek- 
tion zwischen privaten Nutzern und gewerblichen Nutzern 
erreicht werden, beispielsweise, indem die Eintrage Erlaubte 
Abspielanzahl 58 und Erlaubte Kopieanzahl 62 auf einen 
kleinen Wert eingestellt werden. 
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Die Lizenzierung konnte z. B. so gestaltet sein, dafl eine 
bestimmte Anzahl von Kopien (Eintrag 62) des Originals 
erlaubt ist, wahrend keine Kopien einer Kopie zulassig sind. 
Der Anfangsblock einer Kopie wiirde dann im Gegensatz zum 
Anfangsblock des Originals als Eintrag Erlaubte Kopieanzahl 
eine Null haben, derart, da!3 diese Kopie von einer 
ordnungsgemafien Ver/Entschliisselungsvorrichtung nicht mehr 
kopiert wird. 

Bei dem hier gezeigten Beispiel fur ein Multimediadaten- 
schutzprotokoll (MMP ; MMP = Multimedia Protection Protcol) 
enthalt der Anfangsblock 12 ferner einen Nutzdaten-Inf orma- 
tionsblock 32, der hier lediglich zwei Block-Nutzdatenein- 
trage 66 und 68 hat, wobei der Eintrag 66 eine Hash-Summe 
iiber den gesamten Anfangsblock enthalt, wahrend der Eintrag 
68 den Typ des Hash-Algorithmus identif iziert , der zum Bil- 
den der Hash-Summe iiber den gesamten Anfangsblock verwendet 
worden ist. Hash-Algorithmen sind in der Technik bekannt und 
konnen dazu verwendet werden, eine digitale Unterschrift 
einer Datenmenge zu bilden, derart, daJ3 auch eine kleinere 
Anderung der Daten in der Datenmenge zu einer Anderung der 
digitalen Unterschrift fiihrt, wodurch auf einfache und 
effiziente Art und Weise die Autenthizitat der Daten und 
insbesondere des (nicht-verschliisselten) Anf angsblocks iiber- 
priift werden kann* 

Ein bevorzugtes Verfahren zur Erzeugung einer digitalen Un- 
terschrift besteht darin, eine Hash-Summe iiber den gesamten 
Anfangsblock zu bilden und diese dann asymmetrisch zu ver- 
bzw. entschliisseln, um den Eintrag 66 zu erhalten. Im ein- 
zelnen wiirde der Lieferant die Hash-Summe des gesamten 
Anf angsblocks mit seinem privaten Schlussel entschlusseln . 
Die Verschliisselungsvorrichtung beim Kunden wiirde dagegen 
selbst die Hash-Summe iiber den gesamten (unter Umstanden 
illegal modif izierten) Anfangsblock bilden und dariiberhinaus 
den Eintrag 66 mit dem offentlichen Schlussel des asymme- 
trischen Verschliisselungsverf ahren entschlusseln und die 
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beiden Ergebnisse dann vergleichen . Wenn sie ubereinstimmen, 
wird der Abspielvorgang gestartet werden. Stimmen sie nicht 
uberein, ist kein Entschlusseln/Decodieren/Abspielen mog- 
lich. 

In diesem Zusammenhang sei beispielsweise auf das Fachbuch 
"Applied Cryptography", Second Edition, John Wiley & Sons, 
Inc. von Bruce Schneier (ISBN 0 471-11709-9) verwiesen, das 
eine ausfiihrliche Darstellung symmetrischer Verschlusse- 
lungsalgorithmen , asymmetrischer Verschlusselungsalgorithmen 
und Hash-Algorithmen umfafit. 

Der Anfangsblock 12 umfaflt schliefllich den Alter-Anf angs- 
block-Block 34, der neben den Synchronisationsinf ormationen, 
die in Fig. 3 nicht dargestellt sind, den Eintrag Alter 
Anfangsblock 70 aufweist. In den Eintrag Alter-Anf angsblock 
70 kann, wenn ein Benutzer selbst eine Verschliisselung 
durchfiihrt und somit einen neuen Anfangsblock 12 erzeugt, 
der alte Anfangsblock vom Provider bewahrt werden, urn keine 
wesent lichen Inf ormationen zu verlieren, die der Provider in 
den Anfangsblock eingetragen hat. Dazu konnten beispiels- 
weise Urheberinf ormationen ( IP-lnf ormation-Block ) f riihere 
Benutzer inf ormationen und Distributoreninf ormationen zahlen, 
die eine Zuriickverf olgung einer Multimediadatei, die bei- 
spielsweise mehrmals von unterschiedlichen Geraten ent- 
/ver-schliisselt worden ist, auf den ursprunglichen Anbieter 
transparent ermoglichen, wobei Urheberinf ormationen bewahrt 
werden. Damit ist es moglich, jederzeit zu uberprufen, ob 
eine verschliisselte Multimediadatei legal oder illegal er- 
worben worden ist. 

Fig. 4 zeigt ein schematisches Blockdiagramm eines Szena- 
rios, bei dem das erf indungsgemaBe Konzept auf vorteilhafte 
Art und Weise eingesetzt werden kann. Ein Autor oder Kompo- 
nist 100 hat ein Multimediastuck, z. B. einen Text, ein Mu- 
sikstiick, einen Film oder ein Bild geschaffen. Dieses Werk, 
das in dieser Anmeldung allgemein als Multimediastuck be- 
zeichnet wird, uberbringt er einem Lieferanten 102 von Mul- 
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timediadaten. An dieser Stelle sei besonders darauf hinge- 
wiesen, daJ3 der Ausdruck "Multimediadaten" im Sinne der vor- 
liegenden Erfindung Audiodaten, Videodaten oder eine Kombi- 
nation von Audio- und Videodaten umfafit. 

Der Lieferant sorgt dafur, dai3 das Multimediastuck des Au- 
tors/Komponisten 100 in Umlauf kommt, indem derselbe es bei- 
spielsweise nach dem Verfahren MPEG Layer 3 (MP3) codiert. 
Urn eine kundenselektive Nutzungsiiberlassung des codierten 
Multimediastiicks zu erreichen, wird der Lieferant 102 das 
codierte Multimediastuck in einen ersten Datenstrom bringen, 
der einen Anfangsblock und einen Nutzdatenblock aufweist. 
Ein Datenstrom, wie er verwendet werden konnte, ist in Fig. 
3 dargestellt. 

In diesem Zusammenhang sei besonders auf den IP-Inf ormati- 
on-Block 72 hingewiesen, der als Nutzdaten Urheberinf orma- 
tionen 74 aufweist, die den Autor/Komponisten oder allgemein 
Kunstler identif izieren . Der IP-Inf ormations-Block konnte 
beispielsweise nach ISO/IEC 14496-1 MPEG-4 Systems, 1998, 
ausgeflihrt sein. Er konnte insbesondere den Namen des Au- 
tors/Komponisten/Kunstlers umfassen oder auch die ISBN-Num- 
mer (ISBN = International Standard Book Number), den ISRC- 
Code (ISRC = International Standard Recording Code), die 
ISAN-Nummer (ISAN = International Standard Audiovisual 
Number), die ISMN-Nummer (ISMN = International Standard 
Music Number), usw. Solche Metainf ormationen werden eine 
eindeutige Identif ikation des Urhebers des Multimediastiicks 
erlauben, derart, daJ3 durch Hinzufugen dieser Metainf orma- 
tionen an die Nutzdaten die Durchsetzung von Urheberrechten 
stark vereinfacht wird, 

Der Lieferant von Multimediadaten 102 erzeugt einen ersten 
Datenstrom, der einen ersten Anfangsblock und einen ersten 
Nutzdatenblock aufweist. In dem Anfangsblock konnen samtli- 
che in Fig. 3 dargestellte Daten enthalten sein, wobei ins- 
besondere auf die Urheberinf ormationen (Eintrag 74), die 
Distributor-Kennung (Eintrag 42) und die Benutzer-Kennung 
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(Eintrag 44) verwiesen wird. Wahrend die Urheberinf ormati- 
onen (Eintrag 74) allgemein die Herkunft des Multimedia- 
stiicks darstellen, legt die Distributor-Kennung (42) ein- 
deutig die Herkunft des ersten Datenstroms selbst fest, wah- 
rend die Benutzer-Kennung das " Ziel" des ersten Datenstroms 
fest legt, d. h. das Gerat, das den Datenstrom verwenden darf 
und das auch dafiir bezahlt hat, wodurch einerseits die 
Dienstleistung des Lieferanten 102 von Multimediadaten be- 
zahlt wird und andererseits Abgaben an den Autor/Komponisten 
100 fliefien konnen. In dem ersten Anfangsblock des ersten 
Datenstroms konnte beispielsweise ein Empfanger-PC 104 uber 
die Benutzer-Kennung 44 identif iziert sein. Der erste Da- 
tenstrom kann nun einerseits auf dem Empfanger-PC 104 abge- 
spielt werden, der Empfanger-PC ist jedoch erf indungsgemafi 
ferner derart ausgestaltet , da/3 er auch eine "Kopie" des 
ersten Datenstroms erzeugen kann, um einen bzw. mehrere 
zweite Datenstrome zu erzeugen, die in ihrem Anfangsblock 
die Benutzer-Kennung 44 eines Auto-Hif i-Gerats 106a, eines 
Heim-Hif i-Gerats 106b, eines Solid-State-Players 106c etc. 
haben. 

Jeder zweite Anfangsblock wird im wesentlichen denselben 
Nutzdatenblock haben, der Anfangsblock jedes zweiten Daten- 
stroms, d. h. der zweite Anfangsblock, wird jedoch unter- 
schiedlich sein, und zwar bezuglich der Benutzer-Kennung 44. 
Jeder zweite Anfangsblock wird jedoch erf indungsgemafl dar- 
uberhinaus Inf ormationen enthalten, die Ruckschlusse auf die 
Herkunft des entsprechenden zweiten Datenstroms ermoglichen. 
Diese Inf ormationen konnen Urheberinf ormationen, eine Ken- 
nung fur den Empfanger-PC 104 und eine Kennung fiir den Lie- 
feranten 102 des ersten Datenstroms umfassen. Vorzugsweise 
enthalt der zweite Anfangsblock dariiberhinaus Lizenzinf orma- 
tionen, die sich darauf beziehen, wie oft das Multimedia- 
stuck abgespielt werden darf, oder wie oft es kopiert werden 
darf. Insbesondere konnte der Fall vorliegen, dafl z. B. fiinf 
Kopien erlaubt sind, dafi jedoch keine Kopie der Kopie er- 
laubt ist. In dem Eintrag Erlaubte Kopieanzahl 62 des ersten 
Anf angsblocks wiirde dann beispielsweise Fiinf stehen. In dem 
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Eintrag Erlaubte Kopieanzahl des zweiten Anf angsblocks wurde 
dagegen Null stehen. Auch wenn das Auto-Hif i-Gerat 106a, das 
Heim-Hif i-Gerat 106b oder der Solid-State-Player 106c derart 
ausgefuhrt ware, dafi er selbst wiederum eine Entschliisselung 
bzw. Verschliisselung durchfuhren konnte, d. h. wie der 
Empf anger-PC 104, wurde dennoch keine weitere Kopie erzeugt 
werden, d. h. kein dritter Datenstrom, da der Eintrag 62 im 
zweiten Anfangsblock des zweiten Datenstroms auf Null 
gesetzt ist. Ware dies jedoch nicht der Fall und wurde die 
Kopie einer Kopie zulassig sein, so konnten die einzelnen 
Gerate 106a bis 106c wiederum dritte Datenstrome erzeugen, 
die Herkunf tsinf ormationen des entsprechenden zweiten 
Datenstroms und natiirlich auch des entsprechenden ersten 
Datenstroms umfassen wiirden. 

Damit ergibt sich eine im Prinzip beliebig wiederholbare 
rekursive Anf angsblock-Struktur , wie sie schematisch in Fig. 
5 dargestellt ist. Fig. 5 zeigt einen n-ten Datenstrom 110, 
der einen n-ten Anfangsblock 112 und einen n-ten Nutzdaten- 
block 114 aufweist. Der n-te Anfangsblock 112 umfaBt wieder- 
um einen (n-l)-ten Anfangsblock, der wiederum einen (n-2)- 
ten Anfangsblock aufweist, usw. 

Es wird bevorzugt, da/3 der Lieferant von Multimediadaten 102 
(Fig. 4) die Multimediadaten in dem ersten Nutzdatenblock 
zumindest teilweise verschllisselt . Es wird bevorzugt, zum 
Verschliisseln der Multimediadaten ein symmetrisches Ver- 
schliisselungsverf ahren zu verwenden, wobei der Schliissel des 
symmetrischen Verschliisselungsverf ahrens wiederum asymme- 
trisch verschllisselt wird. Der mit dem privaten Schliissel 
des Lief eranten 102 verschlusselte asymmetrische Schliissel 
fiir das symmetrische Verschliisselungsverf ahren ist der Aus- 
gabewert 46 (Fig. 3). Der Empfanger-PC 104 wird daher den 
entsprechenden offentlichen Schliissel des Lieferanten 102 
von Multimediadaten benotigen, urn den Ausgabewert 46 wieder 
zu entschliisseln, urn den Schliissel fiir das symmetrische 
Entschliisselungsverf ahren zu erhalten, den auch der Lie- 
ferant 102 von Multimediadaten verwendet hat. Nun ist der 
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Empf anger-PC 104 in der Lage, den ersten Datenstrom abzu- 
spielen. Wenn derselbe codiert ist, fiihrt der Empfanger-PC 
104 vor dem Abspielen eine Decodierung durch. Eie Reihenfol- 
ge ward daher sein: Entschliisseln, Decodieren, Abspielen. 

Der Empfanger-PC soil jedoch auch in der Lage sein, einen 
zweiten Datenstrom fur ein spezielles weiteres Abspielgerat 
106a bis 106c zu erzeugen. In diesem Fall kann der Empfan- 
ger-PC 104 konfiguriert sein, um die entschlusselt vorlie- 
genden Multimediadaten wieder zu verschlUsseln, wobei ein 
symmetrisches Verschlusselungsverf ahren aufgrund von 
Schnelligkeitsgesichtspunkten bevorzugt wird. Der Empfan- 
ger-PC 104 wird wiederum den Schlussel fiir das symmetrische 
Verschlusselungsverfahren mit seinem privaten Schlussel 
asymmetrisch verschlusseln, den zweiten Anfangsblock mit 
seiner eigenen Kennung als Distributor-Eintrag 42 versehen 
und den zweiten Anfangsblock ferner mit der Kennung z. B. 
des Auto-Hifi-Gerats als Benutzer-Kennung 44 versehen. Fer- 
ner wird der Empfanger-PC 104, da er einen anderen Daten- 
schlussel hat als der Lieferant 102 von Multimediadaten ei- 
nen anderen Ausgabewert erzeugen, der in den Eintrag 46 des 
zweiten Anf angsblocks eingetragen wird. Daruberhinaus wird 
der Empfanger-PC den Lizenz-Block des zweiten Anf angsblocks 
wie erwunscht aktualisieren. Erf indungsgemafl wird derselbe 
jedoch vorzugsweise den gesamten ersten Anfangsblock in den 
Eintrag Alter Anfangsblock 70 schreiben, derart, dafi jegli- 
che Informationen des ersten Anf angsblocks bewahrt werden 
und insbesondere die Herkunf tsinf ormationen des ersten 
Datenstroms, wie es bereits mehrfach ausgefiihrt worden ist. 

Weder der erste Anfangsblock noch der zweite Anfangsblock 
noch der n-te Anfangsblock sind selbst verschlusselt . Um 
jedoch die entsprechenden Anf angsbldcke vor Angriffen zu 
schutzen, wird nach Fertigstellung z. B. des zweiten An- 
fangsblocks beispielsweise eine Hash-Summe uber den Anfangs- 
block nach dem im Eintrag 68 (Fig. 3) identif izierten Hash- 
Algorithmus gebildet. Diese Hash-Summe wird bevorzugterweise 
nicht nur von den Blocken 28, 30, 32, 72 des zweiten An- 
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fangsblocks gebildet, sondern dieselbe umfafit ferner auch 
den Block fur den alten Anfangsblock 34. In den Eintrag 66 
(Fig. 3) kann dann diese Hash-Summe direkt eingetragen wer- 
den. Zur Erhdhung der Sicherheit wird es jedoch bevorzugt, 
hier eine digitale Unterschrift fur die Hash-Summe des zwei- 
ten Anf angsblocks einzutragen. Eine digitale Unterschrift 
der Hash-Summe iiber den zweiten Anfangsblock konnte bei- 
spielsweise wieder mit einem asymmetrischen Verschlus- 
selungsverf ahren gebildet werden, derart, da/3 der Empf an- 
ger-PC 104, der den zweiten Datenstrom erzeugt, mit seinem 
privaten Schliissel die Hash-Summe iiber den zweiten Anfangs- 
block verschliisselt und das Ergebnis in den Eintrag 66 
schreibt. 

Die Heim-Hif i-Stereoanlage 106b wird nun den zweiten Daten- 
strom zunachst verif izieren, indem dieselbe ebenfalls eine 
Hash-Summe iiber den zweiten Anfangsblock, wie er der Heim- 
Hif i-Anlage zugefiihrt wird, bildet. Ferner wird die Heim-Hi- 
fi-Anlage 106b den Eintrag 66 in dem zweiten Anfangsblock 
mit dem offentlichen Schliissel des Empf anger-PCs 104 ent- 
schliisseln und das erhaltene Ergebnis mit der gerade be- 
rechneten Hash-Summe vergleichen. Sind beide Hash-Summen 
gleich, so kann davon ausgegangen werden, da/3 der zweite 
Datenstrom nicht manipuliert worden ist. Unterscheiden sich 
jedoch die beiden Ergebnisse, so wird ein legal-implemen- 
tiertes Auto-Hif i-Gerat das Abspielen nicht fortsetzen, da 
davon ausgegangen werden kann, da/3 unerlaubte Manipulationen 
entweder am zweiten Anfangsblock oder aber auch gewisser- 
maJ3en "nachtraglich" am ersten Anfangsblock durchgef iihrt 
worden sind. 

Fig. 6 zeigt ein Flufldiagramm fur das erf indungsgemaBe Ver- 
fahren zum Erzeugen eines zweiten Datenstroms aus einem er- 
sten Datenstrom, das von dem Empfanger-PC 104 ausgefiihrt 
wird, urn den geratespezif isch lizenzierten ersten Datenstrom 
auf andere Gerate (106a bis 106c) "umzutaggen" . 

Grundsatzlich wird der Empfanger-PC 104 zunachst den ersten 
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Anfangsblock aus dem ersten Datenstrom extrahieren (116). 
Daruberhinaus wird der Empf anger-PC 104 soweit moglich einen 
zweiten Anfangsblock fur den zweiten Datenstrom erzeugen 
(118). Dieser soweit moglich erzeugte Anfangsblock konnte 
alle Informationen des in Fig. 3 gezeigten Anf angsblocks 
(Blocke 28 , 30, 32, 34, 72) umfassen, jedoch noch nicht den 
Alter-Anf angsblock-Block 34. Dieser wird in einem Schritt 
120 beschrieben, wobei zumindest die Herkunf tsinf ormationen 
aus dem ersten Anfangsblock in den Eintrag 70 eingetragen 
werden. Aus Sicherheitsgrunden und auch aus Implementations- 
griinden wird es jedoch bevorzugt, nicht nur die Herkunf ts- 
inf ormationen aus dem ersten Anfangsblock sondern die gesam- 
ten Informationen aus dem ersten Anfangsblock in den Eintrag 
70 des zweiten Anf angsblocks einzutragen. Dies konnte dazu 
fiihren, da/3 bestimmte Informationen nun doppelt vorhanden 
sind, wie z. B. die Urheberinf ormationen 74 sowie Informa- 
tionen aus den anderen Blocken, wie z. B. Erster Schritt 26, 
Schritt 24, Menge 22 usw. Bereits hier wird jedoch ersicht- 
lich, daJ3 durch die Tatsache, daJ3 der Empf anger-PC 104 einen 
kompletten zweiten Anfangsblock im Schritt 118 erzeugt, der- 
selbe auch nicht an die Parameter des Lieferanten 102 von 
Multimediadaten gebunden ist. Es konnte beispielsweise ein 
weniger aufwendiges Verschlusselungsverf ahren eingesetzt 
werden, urn es zu ermoglichen, daJ3 der zweite Datenstrom mit 
weniger Aufwand wieder durch beispielsweise den Solid- 
State-Player 106c entschlusselt werden kann, der bekanntlich 
begrenzte Speicher- und Prozessorressourcen haben mufl, urn 
preisgunstig angeboten werden zu konnen. Der Nutzdatenblock 
des zweiten Datenstroms konnten unter diesen Gesichtspunkten 
sogar uberhaupt nicht mehr verschliisselt sein, wenn es 
bevorzugt wird. 

Der Empfanger-PC 104 erzeugt schlieBlich einen zweiten Nutz- 
datenblock fur den zweiten Datenstrom (122), urn schliefilich 
den zweiten Datenstrom zu erhalten. 

Das FluJ3diagramm in Fig. 7 beschreibt allgemein ein Verf ah- 
ren zum Abspielen eines zweiten Datenstroms, der aufgrund 
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eines ersten Datenstroms erzeugt worden ist, wobei dieses 
Verfahren in einem der Gerate 106a bis 106c ausgefuhrt wer- 
den konnte • Sollte zwischen dem Lieferanten 102 von Multi- 
mediadaten und dem Empf anger-PC 104 ein weiterer Zwischen- 
verteiler, wie z. B. ein "Einzelhandler " von Multimediada- 
ten, der von dem Lieferanten 102 von Multimediadaten, der 
dann eine Groflhandlerf unktion hat, bedient wird, angeordnet 
sein, so wlirde das in Fig. 7 allgemein dargestellte erfin- 
dungsgemafie Verfahren bereits von dem Empf anger-PC 104 aus- 
gefiihrt werden. 

Das Verfahren zum Abspielen kann allgemein mit dem Schritt 
des Lesens des zweiten Anf angsblocks des zweiten Datenstroms 
(130) begonnen werden. Hierauf wird das Gerat 106a bei- 
spielsweise den Teil des ersten Anf angsblocks , der Her- 
kunf tsinf ormationen umfaflt, d. h. den Alter-Anf angsblock- 
Block 34 extrahieren und die Nutzdaten des Eintrags 70 lesen 
(132). 

Urn das Abspielen illegaler Stiicke zu unterbinden, wird in 
einem Schritt 134 die Herkunft des zweiten Datenstroms unter 
Verwendung der Herkunf tsinf ormationen im Eintrag 7 0 verifi- 
ziert. Eine solche Verifikation konnte beispielsweise darin 
bestehen, daB gepruft wird, ob uberhaupt Herkunf tsinf orma- 
tionen in dem zweiten Anfangsblock vorhanden sind (136). 
Wird bei der Verifikation 136 f estgestellt , daB uberhaupt 
keine Herkunf tsinf ormationen in dem zweiten Anfangsblock 
vorhanden sind, so wird eine legal betriebene Abspielvor- 
richtung gemaJ3 der vorliegenden Erfindung das Abspielen ver- 
weigern und den Betrieb anhalten (138). Wird bei dieser ein- 
fachen Form der Verifikation 136 f estgestellt , daJ3 Her- 
kunf tsinf ormationen vorhanden sind, und da!3 dieselben auch 
sinnvoll sind und keine "Tauschungsdaten" irgendwelcher Art 
sind, so wird die erf indungsgemaiie Abspielvorrichtung das 
Abspielen des zweiten Datenstroms beginnen bzw. fortsetzen 
(140). 



Eine aufwendigere Art und Weise der Verif ikationen konnte 
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darin bestehen, zu priifen, ob die Lief erantenkennung 42 des 
zweiten Anf angsblocks mit der Benutzerkennung 44 des ersten 
Anf angsblocks ubereinstimmt . In diesem Fall ware zweifels- 
frei nachgewiesen, da!3 die in dem Abspielgerat vorliegende 
Kopie auch von dem entsprechenden Heim-PC stammt, Beliebige 
weitere Verif ikationstechniken mit mehr oder weniger Aufwand 
sind denkbar. 

Bei einem bevorzugten Ausf uhrungsbeispiel der vorliegenden 
Erfindung wird es bevorzugt, die Verif ikation uber eine di- 
gitale Unterschrif t , die sowohl Daten des zweiten Anf angs- 
blocks als auch Daten des ersten Anf angsblocks umfaflt, 
durchzufuhren, wie sie in Verbindung mit Fig. 4 beschrieben 
worden ist. Weitere noch kompliziertere Verfahren konnen 
ebenfalls zur Verif ikation eingesetzt werden, bei denen 
jedoch immer die Herkunft des vorliegenden Datenstroms 
uberpriift wird, die entweder Urheberinf ormationen sein kon- 
nen, oder aber auch entsprechende Lief eranteneintrage 42 
oder Benutzereintrage 44 der einzelnen eingebetteten 
Anf angsblocke der allgemein gesprochen mehrfach rekursiven 
Anf angsblocks truktur, die in Fig. 5 veranschaulicht ist. 

Neben der Verifikation der Herkunft des zweiten Datenstroms 
(Schritt 134 in Fig. 7) wird das Abspielgerat vorzugsweise 
derart implementiert sein, daJ3 es auch den Lizenz-Block 30 
verarbeitet und insbesondere beispielsweise anhand der Ein- 
trage 58 und 60 beziiglich der erlaubten bzw. tatsachlichen 
Abspielanzahl verarbeitet, um zu eruieren, ob es einen Da- 
tenstrom uberhaupt noch abspielen darf. Selbstverstandlich 
wird das Abspielgerat, wenn der zweite Datenstrom verschliis- 
selt ist, auf die beschriebene Art und Weise die anderen In- 
f ormationen des zweiten Anf angsblocks verwenden, um letzt- 
endlich den zweiten Datenstrom zu entschliisseln, zu decodie- 
ren und abzuspielen. 
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Patent anspriiche 

1. Verfahren zum Erzeugen eines zweiten Datenstroms aus 
einem ersten Datenstrom, der einen ersten Anfangsblock 
(12) unci einen ersten Nutzdatenblock (14) mit Nutzdaten 
aufweist, mit folgenden Schritten: 

Extrahieren (116) des ersten Anf angsblocks (12) aus dem 
ersten Datenstrom; 

Erzeugen (118) eines zweiten Anf angsblocks fur den 
zweiten Datenstrom; 

Eintragen (120) zumindest eines Teils (42, 44 , 74) des 
ersten Anf angsblocks in den zweiten Anfangsblock, wobei 
der Teil des ersten Anf angsblocks Inf ormationen umfaBt, 
die Ruckschlusse auf die Herkunft der Nutzdaten ge- 
statten; und 

Erzeugen (122) eines zweiten Nutzdatenblocks , der die- 
selben Nutzdaten aufweist wie der Nutzdatenblock der 
ersten Datenstroms, urn den zweiten Datenstrom zu er- 
halten. 

2. Verfahren nach Anspruch 1, bei dem die Inf ormationen, 
die Ruckschlusse auf die Herkunft des ersten Daten- 
stroms gestatten, eine Kennung (42) fur einen Lieferan- 
ten des ersten Datenstroms umfassen. 

3. Verfahren nach Anspruch 1 Oder 2, bei dem die Inf orma- 
tionen, die Ruckschlusse auf die Herkunft des ersten 
Datenstroms gestatten, Urheberinf ormationen (74) umfas- 
sen, wie z. B. den Autor, den Komponisten, die ISRC- 
Nummer, die ISAN-Nummer oder die ISMN-Nummer der Nutz- 
daten des ersten Datenstroms. 

4. Verfahren nach einem der vorhergehenden Anspriiche, bei 
dem der Teil des ersten Anf angsblocks , der in den zwei- 
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ten Anf angsblock eingetragen wird, f erner eine Kennung 
(44) des Empf angers des ersten Datenstroms aufweist. 

5. Verfahren nach Anspruch 4, bei dem die Kennung gerate- 
spezifisch ist und der Empf anger (104) des ersten Da- 
tenstroms ein durch die Kennung bezeichnetes Abspiel- 
gerat oder eine Smart Card ist. 

6, Verfahren nach einem der vorhergehenden Anspruche, bei 
dem der Teil des ersten Anf angsblocks , der in den zwei- 
ten Anf angsblock eingetragen wird, f erner Lizenzdaten 
(30) umfafit, die sich auf die Art und Weise beziehen, 
auf die ein Empf anger (104) des ersten Datenstroms den- 
selben benutzen darf, wobei die Lizenzdaten des ersten 
Anf angsblocks die Lizenzdaten des zweiten Anf angsblocks 
spezif izieren . 

7. Verfahren nach Anspruch 6, bei dem die Lizenzdaten (30) 
des ersten Anf angsblocks spezif izieren, daB der erste 
Datenstrom eine bestimmte Anzahl von Malen kopiert wer- 
den darf (62), daJ3 jedoch keine Kopie einer Kopie ge- 
macht werden darf, wobei der Schritt des Erzeugens 
(118) des zweiten Anf angsblocks fur den zweiten Daten- 
strom das Eintragen von zweiten Lizenzinf ormationen in 
den zweiten Anfangsblock des zweiten Datenstroms um- 
faJ3t, derart, daJ3 keine Kopie des zweiten Datenstroms 
mehr gemacht werden darf. 

8, Verfahren nach einem der Anspruche 4 bis 7, 

bei dem der Schritt des Erzeugens ( 118 ) eines zweiten 
Anf angsblocks den Schritt des Eintragens einer Kennung 
(44) fur den Empf anger (106a bis 106c) des zweiten 
Datenstroms als Benutzerkennung und einer Kennung des 
Empf angers (104) des ersten Datenstroms als Lieferan- 
tenkennung (42) aufweist; und 

bei dem der Schritt des Eintragens (120) zumindest 
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eines Teils des ersten Anf angsblocks in den zweiten 
Anfangsblock das Eintragen der Kennung des Lieferanten 
(42) des ersten Datenstroms als Lief erantenkennung und 
das Eintragen der Kennung (44) des Empf angers des er- 
sten Datenstroms als Benutzerkennung in einen Teil des 
zweiten Anf angsblocks aufweist, der fur Inf ormationen 
des ersten Anf angsblocks reserviert ist. 

9. Verfahren nach einem der vorhergehenden Anspruche, das 
ferner folgenden Schritt aufweist: 

Erstellen einer digitalen Unterschrift (66) fur den 
zweiten Anfangsblock einschliefllich des Teils des er- 
sten Anf angsblocks und Anhangen der digitalen Unter- 
schrift an den zweiten Anfangsblock. 

10* Verfahren nach Anspruch 9, bei dem der Schritt des Er- 
stellens ferner folgende Teilschritte aufweist: 

Bilden einer Hash-Summe iiber den zweiten Anfangsblock 
einschliefilich des Teils (34) des ersten Anf angsblocks 
unter Verwendung eines spezif izierten Hash-Algorithmus 
(68); und 

Verschliisseln der Hash-Summe mittels eines asymmetri- 
schen Verschliisselungsverf ahrens unter Verwendung eines 
privaten Schlussels des Empf angers (104) des ersten Da- 
tenstroms . 

11. Verfahren nach einem der vorhergehenden Anspruche , bei 
dem die Nutzdaten in dem Nutzdatenblock (14) zumindest 
teilweise verschliisselt sind und Verschliisselungsinf or- 
mationen in dem ersten Anfangsblock enthalten sind, wo- 
bei der Schritt des Erzeugens (118) des zweiten An- 
f angsblocks ferner folgende Schritte aufweist: 

Entschliisseln des ersten Nutzdatenblocks des ersten Da- 
tenstroms unter Verwendung der Verschliisselungsinf orma- 
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tionen (46, 40, 22 bis 26) in dem ersten Anf angsblock; 

Verschliisseln der entschliisselten Nutzdaten und Ein- 
tragen von entsprechenden Verschlusselungsinf ormationen 
(46, 40, 22-26) in den zweiten Anf angsblock, 

wobei die Verschlusselungsinf ormationen des ersten An- 
fangsblocks ebenfalls in den zweiten Anfangsblock ein- 
getragen werden. 

12. Verfahren nach Anspruch 11, bei dem die verschlusselten 
Nutzdaten in dem ersten Nutzdatenblock (14) symmetrisch 
verschliisselt sind und der Schlussel wiederum unter 
Verwendung eines privaten Schliissels asymmetrisch ver- 
schliisselt ist, wobei der Schritt des Entschliisselns 
folgende Schritte aufweist: 

Entschliisseln des verschlusselten Schliissels (46) mit- 
tels des offentlichen Schliissels des Lieferanten (102), 
um den Schlussel fur eine symmetrische Entschliisselung 
(40) zu erhalten; 

Verschliisseln eines Nutzdaten-Schliissels der entschlus- 
selten Nutzdaten unter Verwendung eines privaten 
Schliissels eines Empf angers (104) des ersten Daten- 
stroms, der das Verfahren zum Erzeugen eines zweiten 
Datenstroms ausfiihrt; und 

Eintragen des asymmetrisch verschlusselten Nutzdaten- 
Schliissels in den zweiten Anfangsblock (46). 

13. Verfahren nach einem der vorhergehenden Anspriiche, bei 
dem im Schritt des Eintragens (120) der gesamte erste 
Anfangsblock in den zweiten Anfangsblock eingetragen 
wird. 

14. Verfahren nach einem der vorhergehenden Anspriiche, bei 
dem der erste Anfangsblock selbst zumindest einen Teil 
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eines Anf angsblocks eines Datenstroms aufweist, der 
sich auf die Herkunft des ersten Datenstroms bezieht, 
derart, daB sich durch den Schritt des Eintragens eine 
mehrfach rekursive Anf angsblockstruktur (Fig* 5) er- 
gibt. 

15. Verfahren zum Abspielen eines zweiten Datenstroms, der 
einen zweiten Anfangsblock und einen zweiten Nutzdaten- 
block aufweist und aufgrund eines ersten Datenstroms, 
der einen ersten Anfangsblock und einen ersten Nutzda- 
tenblock aufweist, erzeugt worden ist, wobei zumindest 
ein Teil (70) des ersten Anf angsblocks , der Informatio- 
nen beziiglich der Herkunft des ersten Datenstroms auf- 
weist, in dem zweiten Anfangsblock enthalten ist, mit 
f olgenden Schritten : 

Extrahieren (132) des Teils (70) des ersten Anf angs- 
blocks aus dem zweiten Anfangsblock; 

Verifizieren (134) der Herkunft des zweiten Datenstroms 
unter Verwendung des Teils (70) des ersten Anf angs- 
blocks, der Inf ormationen beziiglich der Herkunft des 
ersten Datenstroms aufweist; und 

bei einem positiven Ergebnis des Schritts des Verifi- 
zierens (136), Abspielen (140) des zweiten Datenstroms. 

16. Verfahren nach Anspruch 15, bei dem an den zweiten An- 
fangsblock des zweiten Datenstroms eine digitale Un- 
terschrift (66) angehangt ist, die auf den Teil (70) 
des ersten Anf angsblocks paflt, und bei dem der Schritt 
des Verif izierens f olgenden Teilschritt aufweist: 

Uberpriifen der Autentizitat des zweiten Anf angsblocks 
unter Verwendung der digitalen Unterschrift (66). 

17. Verfahren nach Anspruch 16, bei dem die digitale Unter- 
schrift (66) das Ergebnis einer mittels eines privaten 
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Schlussels der Vorrichtung (104), die den zweiten Da- 
tenstrom erzeugt hat, durchgef uhrten Verschlusselung 
einer Hash-Surame des zweiten Anf angsblocks ist, und bei 
dem der Schritt des Uberprufens der Autentizitat fol- 
gende Schritte aufweist: 

Entschlusseln der digitalen Unterschrift durch einen 
offentlichen Schliissel der Vorrichtung (104), die den 
zweiten Datenstrom erzeugt hat, urn die Hash-Summe des 
zweiten Anf angsblocks zu erhalten; 

Bilden einer Hash-Summe des vorliegenden Anf angsblocks ; 
Vergleichen der Hash-Summen; 

bei Ubereinstimmung der Hash-Summen, Ausgeben eines po- 
sitiven Verif ikationsergebnisses (136). 

18. Verfahren nach Anspruch 17, bei dem der Teil (70) des 
ersten Anf angsblocks ferner Lizenzinf ormationen (30) 
beziiglich der Art und Weise, wie der erste Datenstrom 
verwendet werden darf, aufweist, und bei dem der zweite 
Anfangsblock Lizenzdaten (30) aufweist, die aus den Li- 
zenzdaten des ersten Anf angsblocks abgeleitet sind, das 
ferner folgende Teilschritte aufweist: 

Vergleichen der Lizenzdaten des zweiten Anf angsblocks 
und des ersten Anf angsblocks, um die Autentizitat der 
Lizenzdaten des zweiten Anf angsblocks zu bewerten; 

bei fraglicher Autentizitat, Sperren (138) des Abspie- 
lens des zweiten Datenstroms . 

19. Vorrichtung (104) zum Erzeugen eines zweiten Daten- 
stroms aus einem ersten Datenstrom, der einen ersten 
Anfangsblock (12) und einen ersten Nutzdatenblock (14) 
mit Nutzdaten aufweist, mit folgenden Merkmalen: 
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einer Einrichtung zum Extrahieren (116) des ersten An- 
fangsblocks (12) aus dem ersten Datenstrom; 

einer Einrichtung zum Erzeugen (118) eines zweiten An- 
fangsblocks fur den zweiten Datenstrom; 

einer Einrichtung zum Eintragen (120) zumindest eines 
Teils (42, 44, 74) des ersten Anf angsblocks in den 
zweiten Anf angsblock, wobei der Teil des ersten An- 
f angsblocks Inf ormationen umfafit, die Riickschlusse auf 
die Herkunft der Nutzdaten gestatten; und 

einer Einrichtung zum Erzeugen (122) eines zweiten 
Nutzdatenblocks, der dieselben Nutzdaten aufweist wie 
der Nutzdatenblock der ersten Datenstroms, urn den zwei- 
ten Datenstrom zu erhalten. 

20. Vorrichtung (104) nach Anspruch 19, die als Personal- 
Computer ausgefiihrt ist. 

21. Vorrichtung (106a bis 106c) zum Abspielen eines zweiten 
Datenstroms, der einen zweiten Anf angsblock und einen 
zweiten Nutzdatenblock aufweist und aufgrund eines er- 
sten Datenstroms, der einen ersten Anf angsblock und ei- 
nen ersten Nutzdatenblock aufweist, erzeugt worden ist, 
wobei zumindest ein Teil (70) des ersten Anf angsblocks , 
der Informationen beziiglich der Herkunft des ersten Da- 
tenstroms aufweist, in dem zweiten Anf angsblock enthal- 
ten ist, mit folgenden Merkmalen: 

einer Einrichtung zum Extrahieren (132) des Teils (70) 
des ersten Anf angsblocks aus dem zweiten Anf angsblock; 

einer Einrichtung zum Verifizieren (134) der Herkunft 
des zweiten Datenstroms unter Verwendung des Teils (70) 
des ersten Anf angsblocks , der Informationen beziiglich 
der Herkunft des ersten Datenstroms aufweist; und 
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einer Einrichtung zum Abspielen des zweiten Daten- 
stroms, die auf die Einrichtung zum Verifizieren (134) 
anspricht, urn den zweiten Datenstrom nur dann abzuspie- 
len, wenn die Einrichtung zum Verifizieren (134) ein 
positives Ergebnis liefert. 

Vorrichtung nach Anspruch 21, die als Hifi-Anlage 
(106b), als Auto-Hif i-Anlage (106a), als tragbares Mul- 
timediaabspielgerat (106c), als Computer oder als Kom- 
ponente einer der vorgenannten Gerate ausgefiihrt ist. 
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Verf ahren und Vorrichtung zum Erzeugen eines Datenstroms und 
Verfahren und Vorrichtung zum Abspielen eines Datenstroms 



Bei einem Verfahren zum Erzeugen eines zweiten Datenstroms 
aus einem ersten Datenstrom, der einen ersten Anfangsblock 
und einen ersten Nutzdatenblock mit Nutzdaten aufweist, wird 
zunachst der erste Anfangsblock aus dem ersten Datenstrom 
extrahiert (116). Hierauf wird der zweite Anfangsblock fur 
den zweiten Datenstrom erzeugt (118). AnschlieJ3end wird zu- 
mindest ein Teil des ersten Anf angsblocks in den zweiten An- 
fangsblock eingetragen (120), wobei der Teil des ersten 
Anf angsblocks Inf ormationen umfaBt, die Ruckschlusse auf die 
Herkunft der Nutzdaten gestatten. SchlieJ31ich wird der 
zweite Nutzdatenblock erzeugt (122), der dieselben Nutzdaten 
aufweist, um den kompletten zweiten Datenstrom zu erhalten. 
Das erf indungsgemafie Verfahren ermoglicht eine geratespezi- 
fische Verschlusselung von Nutzdaten, eine flexible 
geratespezif ische "Kopie" fur andere Gerate eines Benutzers 
und insbesondere eine liickenlose Dokumentation der Herkunft 
der vorliegenden Kopie, derart, daJ3 ein effektiver Urheber- 
rechtsschutz verwirklicht werden kann. 
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